
Article Not peer-reviewed version

On the Interconnection of the Intelligent

Electrical Grids and Load Forecasting

Issues

Sulokoka Mario , Zervas Orfeas , Charalambos Elias , Panagiotis K. Gkonis * , Eleftherios Tsampasis

Posted Date: 20 February 2024

doi: 10.20944/preprints202402.1060.v1

Keywords: Smart Grid; Renewable Energy Sources; Electric Load Forecast; Intelligent Electric Networks.

Preprints.org is a free multidiscipline platform providing preprint service that

is dedicated to making early versions of research outputs permanently

available and citable. Preprints posted at Preprints.org appear in Web of

Science, Crossref, Google Scholar, Scilit, Europe PMC.

Copyright: This is an open access article distributed under the Creative Commons

Attribution License which permits unrestricted use, distribution, and reproduction in any

medium, provided the original work is properly cited.



 

Article 

On the Interconnection of the Intelligent Electrical 
Grids and Load Forecasting Issues 

Sulokoka Mario 1, Zervas Orfeas 1, Charalampos N. Ilias 2, Eleftherios G. Tsampasis 2 and 

Panagiotis K. Gkonis 3* 

1  General Department, National and Kapodistrian University of Athens, Dirfies Messapies, 34400, Greece; 

masulokoka@gmail.com, orfeaszervas@gmail.com 
2  Department of Digital Arts and Cinema, National and Kapodistrian University of Athens, Dirfies Messapies, 

34400, Greece; {etsampasis, cilias}@uoa.gr 
3  Department  of Digital  Industry  Technologies, National  and Kapodistrian University  of Athens, Dirfies 

Messapies, 34400, Greece; pgkonis@dind.uoa.gr 

*  Correspondence: pgkonis@dind.uoa.gr. 

Abstract: The goal of the study presented in this article is to investigate interconnection issues of 

the Intelligent Electrical Networks (IENs) with the existing ones, as well as the deployment of the 

appropriate load forecasting demand techniques. The concept of IENs has recently emerged as a 

potential solution to the global energy problem, due to the more flexible dispersed production units 

that  are  involved.  In  the  same  context,  additional  issues,  such  as  the  reduction  of  production‐

transfer‐distribution  costs  as well  as  power  losses  are  analyzed  as well,  via  the  penetration  of 

Renewable  Energy  Sources  (RESs).  To  this  end,  it  is  necessary  to  use  appropriate  advanced 

infrastructure, where in combination with modern telecommunication networks will make possible 

the  full  exploitation  of  IENs. Moreover,  to make  the  electricity  system more  efficient,  to  avoid 

voltage and frequency imbalance  issues and  to  implement optimal production and consumption 

planning, the Electric Load Forecast (ELF) is a vital process and plays a key role in the planning as 

well as in the management of electricity systems. Therefore, recent state of the art approaches in ELF 

methods are discussed as well. 

Keywords:  Smart Grid;  Renewable  Energy  Sources;  Electric  Load  Forecast;  Intelligent  Electric 

Networks 

 

1. Introduction 

The power grid traces its roots back to the late 18th century. In the last decades of the 20th century 

there was an increase in electrical demand due to the introduction of various new consumers and 

load types, such as the industrial ones. With the emerging challenges and issues in the energy market 

of the 21st century, a holistic transformation in the electrical system is inevitable. The current electrical 

infrastructure  is a quite complex  system characterized by centralized power generation, one‐way 

power flow and significant lack of user‐utility interaction which in turn leads to energy loss, overload 

conditions,  power  quality  issues,  incorrect  peak  load management,  improper  renewable  energy 

management and manual business processes [1]. All the above, along with the projected decline in 

the availability of fossil fuels, rising fuel costs, related environmental issues such as global warming 

from greenhouse emissions, and growing electricity demand, require a rethinking of the traditional 

electricity grid. To address the above problems, smart grid (SG) technologies are a key solution and 

therefore an  important part of many countriesʹ national energy strategy  [2,3]. SGs modernize  the 

traditional concept and functionality of electricity grids by using information technology to receive 

grid  data,  from  energy  producers  to  consumers,  and manage  them  in  the  best  possible way  to 

maximize system efficiency and reliability.   

The main  contests  to  remain overwhelmed  in  the electricity  subdivision are  supply  scarcity, 

variations in oil market prices, new procedures of energy production and the current disorganization 
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of distribution  systems  [4]. The usage of  renewable  energy  sources  (RESs) will make  it  likely  to 

upsurge energy efficiency in all timber subdivisions of the electricity system, if progressive and well‐

informed technologies for electricity grid distribution, monitoring and management are combined 

[5]. A smart power grid is used to improve the efficiency, sustainability, flexibility, reliability, and 

safety of the electrical system by allowing the grid to be observable, controlled, automated and fully 

integrated.  Unlike  existing  networks,  intelligent  ones  have  a  digital  structure,  two‐way 

communication,  distributed  generation,  a  plethora  of  sensors,  self‐monitoring,  self‐management, 

remote  controls/testing,  and multiple  clients. Smart metering  systems measure  consumption  and 

other  relevant  charging parameters at predetermined  intervals. The measured data  is  configured 

according to the communication protocol and transmitted to the management system via wired or 

wireless  networks. Advanced metering  infrastructure  (AMI)  could  be  considered  the developed 

version of traditional automated meter reading (AMR) and automatic meter management (AMM) 

systems (smart meters ‐SMs) [6,7]. 

Recent advances in control, Information and Communication Technologies (ICTs) will enable 

the traditional electricity network to be transformed into a SG that ensures productive interactions 

between  energy  (utilities),  consumers and other  interested parties. These multiple and  improved 

interactions will help to resolve the problems that arise on the existing networks. In this context, data 

collected directly from the network can be used for the training of machine learning (ML) approaches 

to  achieve  large  scale  network  optimization  and  efficient  load  forecasting  [8,9]. In  line with  the 

characteristics and functions of the SG, it becomes necessary to create custom design and generally 

personalized solutions to build a secure, accessible, and resilient communication infrastructure. ICTs 

need to be equipped with dedicated security platforms to ensure secure data transfer. Therefore, the 

development of  a global  single  standardized  framework  for  secure data  communication  and  the 

development  of new protocols  for  SG  applications or modification  of  existing  ones  is  of utmost 

importance [10].   

The  research  community  is  mounting  new  submissions,  communication  protocols  and 

simulation  models  to  add  control,  intelligence,  automation,  and  communication  skills  to  the 

prevailing traditional electricity network system. For example, the new IT infrastructure in the SG 

standard  involves  of  computing  resources  such  as  computing  servers,  storage  servers,  network 

policies and smart grid applications. These applications are delivered as services that perform fault 

tolerance,  self‐correction, demand  response,  load  balancing  and  optimal  electricity  supply  in  an 

efficient  and  economical  way  [11].  The  rapid  development  of  SG  technologies  increases  the 

randomness  in network operations  and makes  it more prone  to  instabilities.  In  addition, due  to 

extreme weather conditions, there is a need to recover (in case of a general shutdown), in a flexible 

and efficient way. With the introduction of a new sophisticated communication infrastructure, the 

vulnerability of the SG to cyberspace is further expanded. The flexibility of the network, on the other 

hand, is a property that allows it to react better to adverse conditions. For example, flexibility in the 

form  of  device‐specific  programming  and  microgrid  island  results  in  optimal  network 

responsiveness  to dynamically  evolving  scenarios. To  this  end,  the microgrid  is  a  self‐correcting 

property,  allowing  different  areas  to  operate  independently  until  the  fault  is  repaired.  Finally, 

scientific progress in adjacent field of ICT, such as large‐scale data manipulation and processing via 

decentralized computational approaches can leverage real‐time responses in critical conditions [12].   

Various works in recent years have dealt with deployment issues regarding SGs. In this same 

context, the work in [13] explores the use of distributed generation to power multiple microgrids in 

emergency situations, fully ensuring grid operations and requirements, in real time, until the fault is 

repaired.  Yuan  et  al.  [14]  proposed  a  robust  optimization‐based  strategy  to  design  distribution 

networks  that are  resilient  to natural disasters  such as hurricanes. The authors  investigate mixed 

problems  based  on  linear programming  and  optimize  critical  load  errors,  keeping  in mind how 

network  functionality  should  not  be  affected. An  analysis  based  on  controlling  the  behavior  of 

distributed microgrids  produced  from  renewable  energy  sources  has  also  been  studied  in  the 

literature [15,16]. 
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Converting  the existing distribution network  into an automated SG benefits greatly  from an 

efficient,  flexible,  and  reliable  communication  technology  that  can  support  advanced  and 

autonomous  network  operations  on  Neighborhood  Area  Networks  (NANs).  NANs  are  the 

communication infrastructure used to manage and control the distribution (at medium voltage) of 

energy  from  its  production  and  transfer  (at  high  voltage)  to  the  end  user  (at  low  voltage). 

Communication on the electricity distribution grid already exists locally to support basic small‐scale 

automatic operations. However,  large‐scale operations  involving  long‐distance deployments, e.g., 

wide area monitoring and control systems, continue to rely on extensive human intervention [17]. 

A number of recent survey papers have dealt with all recent technological advanced in the field 

of SGs. To this end, the work in [2] summarizes all recent development on the integration of internet 

of  things  (IoT)  technology  in modern SGs  for  large scale data collection and optimization. As  the 

authors correctly point out, an open issue is the deployment of efficient security protocols that can 

run on  lightweight  IoT devices  to prevent unauthorized access and data manipulation.  In  [6], all 

aspects of smart metering  infrastructures are  investigated,  including communication  technologies 

and security aspects. In [9], ML approaches are investigated for the optimization of power quality 

and load forecasting in SGs. In [11], research and analysis of modern communication technologies 

available for SMs is carried out. In [18], an extensive analysis is carried out on SG technologies, recent 

developments, key challenges as well as  future directions according  to current requirements. The 

work in [19] reviews both challenges and solutions to improve SG cybersecurity.   

A categorization of the aforementioned studies is also depicted in Table 1, along with our work, 

which  focuses  on  all  aspects  related  to  the modernization  of  traditional  grids  to  SGs. Extensive 

reference  is  made  to  the  structure  and  the  technologies/means  required  for  the  needs  of 

telecommunications  interconnection.  Methods  and  models  for  electrical  load  forecasting  are 

highlighted and described as well, as it is a vital process for the planning of the electricity sector and 

plays a key role in the planning as well as management of electricity systems.   

Table 1. Categorization of indicative recent studies on SG issues. 

Work  Publication 

Year 

Key Contributions 

[2]  2022  IoT and SGs 

[6]  2016  Smart metering in SGs 

[9]  2023  ML for load forecasting and power quality 

improvement 

[11]  2022  Research and analysis of modern communication 

technologies available for SMs. 

[18]  2023  SG technologies, recent developments, key challenges. 

[19]  2022  Challenges and solutions to improve SG cybersecurity. 

Our work  ‐  Communication technolgoies and electric load 

forecasting for SGs 

The rest of the article is organized as follows: We begin by describing the use of applications to 

enhance energy efficiency and active demand management as well as the shift to RESs (Section 2). 

We  then  analyze  Intelligent  Energy  Grids  by  detailing  the  definition,  structure,  and 

telecommunications interconnection, comparing them with existing electrical grids (Section 3). We 

are also  looking at  the  forecast of  load demand  in SGs  (Section 4).  In Section 5 we draw general 

conclusions on the whole article, while in Section 6 we provide proposals for further future research. 

2. Integration of Renewable Energy Sources to Smart Grids 

The use of renewable energy sources increased significantly immediately after the first major oil 

crisis in the late 70s. Although in most power generation systems, the main energy source (the fuel) 

can handle,  this  is not the case for solar, hydroelectric and wind power. The main problems with 

these renewables are cost and availability, wind, hydro, and solar power are not always available 
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where and when needed. The aim is to increase the share of local ʺgreen energyʺ production while 

keeping efficiency degradation low and without compromising average data center performance [20].   

Integrated REs alone have a good impact on the grid system, defined in three positive aspects: 

(i) Positive environmental aspect,  since  the  integration of  renewables  into  the grid system allows 

fossil  fuel  power  plants  to  reduce  CO2  emissions,  (ii)  Social  positive  aspect,  since when many 

individuals isolate their own power source, they receive many advantages, such as selling the extra 

energy to utilities, using their independent source in case of a power grid failure, and iii) Positive 

economic aspect: Integrated renewable/sustainable energy plays a key role in economic sectors by 

creating new job opportunities. Despite the benefits of integrating renewables into the grid, there are 

several challenges that become necessary for the integration of renewables, such as:   

 Power quality: When RESs are integrated into the grid system, there are various deviations in 

the  rated voltage and  frequency, since energy production  from RESs also entails  intervals of 

reduced production, because it is based on natural phenomena.   

 Power  availability:  One  of  the  main  challenges  as  well  as  one  of  the  most  important 

disadvantages  of  RES  is  to  address  the  instability  of  electricity  production.  Therefore,  the 

possibility of occurrence of detrimental breakdowns during the operation of the system lies.   

 Variation  in  energy  production  and  its  speed:  As  mentioned  above,  renewable  energy 

technologies do not guarantee stable energy production for the grid, so appropriate measures 

should be taken in order to avoid major disruptions to the grid. Also, the speed of fluctuation of 

energy production presents difficulty for this integration.   

 Forecast: It is related to electricity production, which is not stable in case of integration of RESs 

into the grid system.   

 Location  of  renewable  energy  sources:  RES  plants  depend  on  climatic  conditions,  the 

geographical  location  of  the  area  and  their  distance  from  the  grid  in  terms  of  cost  and 

performance. Therefore,  these  settings pose a  contest  if  they are  combined  into  the network 

system.   

 Cost issue: This issue is related to the position of RES stations in the grid system. In fact, most 

RES  plants  are  located  away  from  the  grid  system  and  require  energy  transmission  and 

consequently  transmission  lines  that depend  on  the  voltage  level. Thus,  it  is  very  costly  to 

produce electricity through the integration of the RES grid.   

3. Intelligent energy electricity systems 

3.1. The Traditional Electricity System   

Traditionally the system is divided into generation, transmission, substations, distribution, and 

consumers, as shown in Figure 1.   

 

Figure 1. Traditional / Conventional Electric Grid. 

Some of  the key  features of  this conventional system  that will be most affected by  the edits 

essential to contrivance the SG are: (i) Main sources of energy production, (ii) One‐way energy flow, 

from source to consumers, (iii) Real‐time monitoring and control is mostly contained to production 

and transmission and only certain services of general interest are extended to the distribution system, 

and (iv) The system is not flexible, therefore it is difficult either to import electricity from alternative 
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sources anywhere along the grid, or to efficiently and sustainably manage new services desired by 

electricity users. 

3.2. The Future Electricity System 

A universal scheme of the future electricity system is occurred in Figure 2. 

 

Figure 2. The Smart Grid concept. 

The basic  requirements of  this  system will allow  the  following  transformation operations:  i) 

Integrating RESs to tackle global climate change, ii) Enhanced energy flow to decrease energy losses 

and  costs  and  iii)  Completion  of  communication  and  control  throughout  the  energy  system  to 

forward interoperating, rise security and operational suppleness [20]. 

A SG  is an  idea of  transforming an  electricity grid using  sophisticated  communications and 

information technology with automated control, bearing in mind that it requires cost justification at 

every  step  before  implementation,  then  testing  and  verification  before  extensive  deployment.  It 

integrates new innovative tools and uses two‐way, secure cyber communications technologies and 

computational  intelligence  in  an  integrated way  throughout  electricity  generation,  transmission, 

substations, distribution, and consumption [21]. 

It should be pointed that the SG does not overwrite the applicable electrical system but relies on 

the available foundation to increase the use of existing ingredients and strengthen the application of 

the new operability. For instance, aggregated sources of production will continue to play a significant 

part in the SG and important wind and solar energy production, where costs are warrant, will be the 

primary  parts  of  the  production  combination.  Table  2  presents  a  general  summary  of  the 

characteristics of the traditional and smart grid. 

Table 2. Comparison of Traditional vs Smart Grid. 

Traditional Grid  Smart Grid 

One‐way Communication  Real‐time two‐way communication 

Central Electricity Production 

Slow Response to Emergency Situations (Manual 

Control) 

Limited Control 

Radial Network   

Human Intervention in System Disorders 

Less Data 

Distributed Electricity Production 

Quick Response to Emergency Situations 

(Automatic Control) 

Extensive Control System 

Dispersed Network   

Adaptive Protection 

Large Amount of Data 

3.3. Infrastructure 

3.3.1. Introduction to Advanced Measurement Infrastructure (AMI) 

A two‐way communications network is created by the integration of several technologies, such 

as  SMs,  advanced  sensors,  control  systems,  standard  software  interfaces  and  information 

management systems that enable the compilation and spreading of information between users and 

utilities are known as Advanced Measurement  Infrastructures  (AMIs). AMIs can provide utilities 
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with energy consumption‐related data for billing purposes, power quality data as well as voltage and 

load profiles.  It  can provide  remote meter management  (remote  connection  / disconnection) and 

outage detection. Also, the AMI will enable the functionality of demand management to meet the 

demand of users in near real time. Electricity theft and non‐technical losses are an important issue of 

the distribution of the power system; therefore, AMI can help detect and reduce problems of theft of 

electricity. Some of the most important features are concluded in Figure 3. 

 

Figure 3. The characteristics of Advanced Metering Infrastructure (AMI). 

3.3.2. AMI Security Challenges   

Security challenges  in the AMI [22] system can normally happen from three diverse features: 

Protection of personal data of end users, flexibility of the system alongside cyber‐attacks and theft of 

energy. The practical challenges to be spoken by the SG are the resulting:   

 End‐user privacy: The routine of patrons can be unprotected by material found from shoppersʹ 

electricity ingesting, subsequent in a critical location. Cases of serious info seepage can be in the 

form of terror and safety schemes used, quantity of people existing in a house, tenure time, kinds 

of devices, sanctuary, and medical crises.   

 System  resilience against cyber‐attacks: Cybersecurity  is acquisition  status  in SGs due  to  the 

snowballing  likelihood  of  cyber‐attacks  and  occurrences.  Since  the  idea  of  opinion  of 

vulnerability, the aggressor could arrive a smart network and invent mechanisms to subvert the 

network in several ways that are extremely impulsive. The cybersecurity threats that exist for 

the security of AMI are as follows:   

 Confidentiality: Privacy  is unspoken  to guard  the discretion of shopper data and  the way  in 

which it is expended [22]. So, the organization must stipulate for the discretion of ingesting data 

to be upheld. 

 Responsibility:  It mentions  to  the  detail  that  information  receivers will  not waste  to  obtain 

information and vice versa. Time harmonization and precise timestamping of data are vital in 

the AMI net to safeguard answerability.   

 Power  theft prevention: The  incidence of  electrical  losses  can  occur  at  any of  the phases  of 

production, transportation, distribution, and use. Losses happening throughout production are 

technically more effortlessly defensible than those that happen throughout transportation and 

distribution. Losses can also be classified as technical and non‐technical losses. The usage of SMs 

in mixture by the ΑΜΙ in SGs has caused the removal or discount of these issues [23,24]. 
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3.3.3. Smart Meter Features   

SMs supply real‐time or adequately frequent data on the energy consumed and produced by the 

user, as well as the aptitude to control demand and production [25]. The primary advantage provided 

by SMs  is  the aptitude  to change  the  load on consumers. This decreases pressure on  the network 

through distribution system operators, since the demand can be matched with supply availability, 

which in turn reduces the need to enhance the network and optimizes overall network efficiency [26]. 

A standard smart metering system consists of measurement and communication infrastructures, as 

shown in the Figure 4. 

 

Figure 4. A Smart Grid standpoint with all elements. 

The measurement module of a SM  includes a time‐to‐time billing check, a data management 

system, and an Automatic Meter Read (AMR) box. The communication infrastructure should provide 

a  two‐way  data  flow  to  allow  the  SM  to  receive  data  about  the  customer  and  utility  network. 

Therefore, the communication part of a SM contains network connection and control infrastructure 

[27]. 

3.3.4. Phase Measurement Unit (PMU) 

High‐speed sensors called synchro phasors or Phase Measurement Units (PMUs) are reserved 

to tracking ‐ controlling load distribution, amount and power flow on measurements bases on the 

range and phase angle of voltage, current and frequency, tracing faulty  lines and recovery power 

systems  in  real  time  [28].  It  is worth noting how  in  addition  to  the above‐mentioned measuring 

devices, there are and are used for more accurate measurement of other devices – systems such as, 

smart  Intelligent  Electronic  Devices  (IEDs),  Home  Energy  Management  System  (HEMS)  and 

Distribution Management System (DMS).   

3.4. Blockchain Technology Infrastructure 

3.4.1. Introduction to Blockchain Technology 

Modern electricity systems face dissimilar provocations, such as the ever‐growing demand for 

electricity, the bulk growth in RESs, the immense‐scale adaptation of IoT devices, emerging cyber‐

physical security risks and the primary objective of maintaining the solidity and trustworthiness of 

the system. These challenges make extreme pressure to find advanced technologies and sustainable 
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workarounds  for  the safe and  trusted operation of  the electricity system. Blockchain  is one of  the 

latest  technologies  that has obtained particular attention  in dissimilar applications,  including  the 

smart grid for its peculiarity and decentralized nature [29]. 

The three main blockchain types are: public, private, consortium. The public blockchain is open 

to all users. Anyone can engage and add anything as they wish. Therefore, it can create new blocks 

as it wishes. On the other hand, in private only a few users can validate and add to the blockchain. 

Nevertheless, everyone on the network can see the situation on the blockchain. Finally, in consortium 

a single group can be permitted to view, validate, or add to the blockchain. Hence, it is controlled 

only by licensed nodes [30]. The incorporation of RESs, energy storage devices and electric vehicles 

into the electricity grid has played a diverse part in new control systems to address these issues. The 

diverse  and desirable  advantages of blockchain  technology have  created  considerable  interest  in 

exploring and establishing this technology on smart grids. Blockchain applications on the SG could 

be divided through different parts of the SG as follows:   

 Energy production – In this case blockchain technology provides dispatching organizations with 

full awareness about the total operating status of an electricity grid in real time. This allows them 

to growth mission projects that would maximize profits.   

 Transmission  and  distribution  of  electricity  ‐ Blockchain  systems  allow  automation  and  control 

centers  to  have  decentralized  systems  that  go  beyond  the  primary  challenges  noticed  in 

traditional central systems.   

 Energy  Consumers  ‐  Like  the  production  and  transmission  side,  the  blockchain  could  be 

advantageous on this side under supervision the energy trade between prosumers and various 

energy  storage  systems,  as well  as  electric  vehicles. Deregulation  of  the  electricity  grid has 

directed to the decentralization of electricity markets around the world. Therefore, a blockchain‐

based energy trading system is wished‐for, which will be secure and reliable to encourage long‐

term investment [31]. 

The blockchain implementations amplify security for the electrical system and offer increased 

resilience. Nevertheless, the introduction of the SG has created many vulnerabilities as many of its 

shares can be manipulated or assaulted. Cyber‐physical attacks vary in type, form, and impact, such 

as time synchronization attacks, DoS, and attacks False Data Injection (FDI). To avoid such attacks, it 

is appropriate to integrate advanced cryptographic mechanisms [32]. A main disadvantage to current 

grids  is  the absence of  safety about  transactions provoked by  the participation of  intermediaries 

resulting  in  high  operating  costs with  low  operating  performance.  Instead,  a  blockchain‐based 

commercial  infrastructure proposals a decentralized platform  that allows peer‐to‐peer  (P2P)  to be 

able to trade (energy trade) between consumers and prosumers in a safe way using ́Virtual Currencyʹ, 

ʹCredit Transactionsʹ and ʹSmart Contractsʹ. 

In  the sense of Virtual Power Plants  (VPPs) on SGs, energy can be generated nearer  to  loads 

without the requirement to transmit power over long‐distance transmission lines to diminish power 

losses. They simplify the accumulation of energy from various dispersed energy sources and deliver 

operations  that allow direct  trade  in energy on  the market and  intraday energy between utilities, 

prosumers, and consumers. Consequently, blockchain is a possible choice for VPPs to maximize their 

operational presentation. Blockchain networks simplify the sacrosanct supervision of status data, the 

consensual  intention  of  character  slashes  to  guarantee  conviction  and  decentralization,  and 

cryptocurrency‐based  enticement  instruments  to  recompence  or penalize prosumers  and utilities 

[33].   

Each day carries more indication of the ongoing shift and growing towards a renewable grid 

based  on  a  wide  variety  of  decentralized  energy  sources,  comprising  solar  panels,  fuel  cells, 

microturbines, batteries, and so on. These countless microgrids can be related to each other through 

the  blockchain  system. With  no  compromising  data  excellence  or  transparency,  the  blockchain 

network expects to improve security and discretion in microgrid operation. The energy generated, 

the  power  to  be  transferred with  other microgrids,  etc.,  are  all  encompassed  in  the  data  block. 

Respectively, newly created microgrid data block is proved by a harmony method to guarantee its 

correctness. After the block is inveterate, it is added to the blockchain and the network. Blockchain 

nodes need appropriate algorithms to agree on the nature of the energy transferred, the value of the 
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power  sold,  etc.  Blockchain  is  understood  as  a  gifted  explanation  to  renewable microgrids  for 

effectual process, such as multipart point‐to‐point contacts concerning producers, traders, and users 

who use complex algorithms to legalize, protect, and record these transactions.   

Over the last years, several works have reflected blockchain in the context of microgrids. In [34], 

Xu et al. proposed to utilize random forest classification algorithms to separate the attack data packets 

in terms of certain packet features (e.g. packet size, access frequency, access time and so on). In [35], 

Zhang et al. addressed the security issue for users and energy flow. An online double auction‐based 

energy market structure was presented by Gourisetti et al. in [36]. The work in [37] used a consortium 

blockchain with pre‐determined book‐keeping nodes to implement this system. 

3.5. Telecommunication Interface 

Two‐way  communication  takes  place  between  supplier  and  consumer  to  improve  the 

preservation,  demand  administration  and  design  capacity  of  supplier.  Figure  5  clarifies  a  block 

diagram of the wired and wireless communication architecture used on the SG. 

 

Figure 5. A dispersed communication and adjusting structural design for Smart Grid. 

The main parts of Figure 5  involve a Measurement Data Management System  (MDMS)  that 

performs  data  storage  and  processing  tasks. MDMS  items  include  the Operational  Interruption 

Management System (OMS), the Geographical Information System (GIS), the Consumer Information 

System (CIS) and the Distribution Management System (DMS), where each system is committed to 

the collaboration of communication and management systems. The OMS demands data acquisition 

when the power quality is optimum for a customer. GIS and CIS systems are required to gather data, 

such as smart meter (SM) and consumer billing information. The DMS system is liable for observing 

the quality of power and load demand percentages for the management and forecasting of [1]. 

3.5.1. Wired Line Communication Technologies 

Wired  technologies using  copper  and  fiber  optic  cable  are  trusted  and  secure data  transfer 

options. Nevertheless, the costs associated with wired solutions render them unpractical for large‐

distance deployments,  e.g., when  connecting Distributed Energy Resources  (DERs)  to  the  future 

electricity grid, as well as to condensed urban areas [17]. 

 Power  Line  Communication  (PLC):  PLC  communication  is  mainly  used  for  metering 

applications in internal HANs networks [17]. PLC communication operates in frequency bands 

from 0.3kHz to 3kHz for ultra‐narrow band. However, there are two major PLC communication 

technologies that operate at different bandwidths, such as Narrowband communication (NB‐

PLC) and Broadband communication (BB‐PLC). Communication (NB‐PLC) can be used on both 

low and high voltage  lines with bandwidths ranging  from 10kbps  to 500kbps and  frequency 

bands from 3kHz to 500kHz. While communication (BB‐PLC), operates at significantly higher 
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bandwidths of up to 200Mbps and higher frequency bands from 2MHz to 30MHz [4]. The most 

important advantage of PLC communication is reliability and sensitivity to interference, while 

the main problems encountered with PLC communication  include  interference, noise  issues, 

attenuation and signal distortion caused by distribution  transformers,  limiting  the suitability 

and widespread use of PLC communication in NANs networks. To overcome this, hybrid grid 

solutions are proposed where SMs are connected to a data concentrator via power lines and then, 

in a second stage, wireless technology, e.g. mobile telephony, is used to transfer the aggregated 

data to the utility data center [17]. 

 Communication via Fiber Optics (FO): Fiber optic cables offer the potential for relatively long‐

distance  communication without  the  need  for  intermediate  relays  or  amplification  and  are 

inherently immune to electromagnetic interference. Fiber optics provide data rates (155Mbps ‐ 

50Gbps) and a coverage range of 100km. They are advantageous due to their high capacity and 

reliability,  while  on  the  contrary  they  are  disadvantaged  in  terms  of  cost  and  regular 

maintenance. 

3.5.2. Wireless Communication Technologies 

The wireless network involves of hierarchical networks that use wireless Local Area Networks 

(LANs)  to  interact with  electrical  appliances. The most  suitable AMIs  are  the NANs  and HANs 

networks. While wireless networks have various advantages  in  terms of  installation,  the primary 

problem that needs to addressed is susceptibility to limited bandwidth.   

 Wireless Local Area Network (WLAN) and Wi‐Fi: Wireless Local Area Network (WLAN), which 

is based on IEEE 802.11, uses spread spectrum technology so that users can occupy the same 

frequency bands causing minimal interference between them. WLAN is suitable for applications 

with relatively lower data rate requirements and low interference environments. 802.11‐based 

networks are the most popular for use on a LAN with maximum data rates of 150Mbps and a 

maximum transmission range of 70m indoors and 250m outdoors. WLAN based on IEC 61850 

can  enhance  the  protection  of  distribution  substations  through  intelligent monitoring  and 

control  using  sensors  and  smart  controllers  with  wireless  interfaces.  Communications  for 

monitoring and control at  substations can be made more  reliable using wireless connections 

alongside fiber optics. Wi‐Fi is one of the most important technologies based on IEEE 802.11 and 

used in HAN networks, mobile phones, computers, and many other electronic devices. Wi‐Fi 

technologies operate at 2.4GHz providing maximum data rates of 11Mbps with latency of 3.2‐

17ms. Data rates up to 600Mbps can be obtained via 802.11n using the multi‐input‐multi‐output 

(MIMO) scheme [38]. 

 WiMAX: WiMAX  is one of  the  IEEE 802.16 series standards designed  for Metropolitan Area 

Wireless  Network  (WMAN)  and  aims  to  achieve  global  interoperability  in  bandwidth  (2‐

66GHz). WiMAX is characterized by low latency (< 100ms), high data rates, coverage range of 

tens of kilometers, low development costs, and the ability to cope with normal and extraordinary 

conditions [38]. 

 ZigBee: ZigBee is a wireless network based on the IEEE 802.15.4 standard and is an efficient and 

cost‐effective solution. However, it offers a low data rate for Personal Area Networks (PANs). 

This technology can be widely used in device control, building automation, remote monitoring, 

healthcare, etc. Estimated data rates are 250kbps per channel on the 2.4GHz unlicensed band, 

40kbps per channel on the 915MHz band, and 20kbps per channel on the 868MHz band. ZigBee 

supports 10‐75 m point‐to‐point and usually 30 m internal and unlimited distance in bronchoid 

network. Bronchial networks are decentralized, and each node is able to dynamically self‐route 

and  connect  to  new  nodes.  The  features  along  with  low  power  consumption  and  low 

development costs make ZigBee very attractive for home area smart grid (HAN) applications 

[38]. 

 6LoWPAN: 6LoWPAN allows IEEE 802.15.4 (WPAN) and IPv6 to work together to achieve low‐

power Internet Protocol (IP) networks including sensors, controllers, etc. 6LoWPAN uses loop 

topology  to  support high  scalability. For  example, hierarchical  routing  is one of  the  routing 

protocols used in 6LoWPAN to increase network scalability.   
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Table  3  presents  the  advantages  and  disadvantages  of  the  main  wired  and  wireless 

communication technologies. 

Table 3. Comparison of Wired and Wireless Communication Technologies. 

Technology 
Achievable     

Data Rate 
Coverage Range  Advantages  Disadvantages 

Wired Technologies 

PLC 

NB‐PLC: 1‐

10kbps for low 

data percentage 

PHYs 

BB‐PLC: 1‐

10Mbps (up to 

200Mbps at a 

very short 

distance) 

NB‐PLC: 150km or 

more BB‐PLC: 

~1,5km 

1. Existing 

Infrastructure 

2. Economics 

3. Wide Availability 

1. Channel Noise 

2. Interference 

3. Attenuation 

Fiber Optics 

       

155Mbps ‐ 

50Gbps 
100km 

1. High Capacity   

2. High 

Reliability         

3. High Availability 

4. Enhanced 

Security 

1. High Cost 

2. Low Extensibility 

3. Development 

Restrictions 

4. Regular Maintenance 

Wireless Technologies 

Wi‐Fi 
11Mbps ‐ 

300Mbps 
100m for indoor 

1. Low Cost         

2. High Data Rate 

1. Small Range 

2. Interference 

3. Low Security 

WiMAX 

 63Mbps 

DL 

 75Mbps 

UL 

48km 

1. Low Latency 

Time               

2. Scalability 

3. High Data Rate 

1. Non‐Wide Use 

2. Exclusive 

Infrastructure         

3. Limited Access to 

Approved Spectrum 

ZigBee  20 ‐ 250kbps  10m ‐ 75m 

1. Low Cost 

2. Low Energy 

Consumption 

3. MESH 

connectivity 

1. Low Data Rate 

2. Small Range 

3. Interference 

3.5.3. Smart Grid Communication Architecture (WAN, NAN, HAN) 

The IEEE 2030‐2011 standard defines the structure/architecture of telecommunications services 

in  the SG  [38]. A  trusted, evolutionary, and safely  two‐way communication network architecture 

needs hopeful delay and frequency scope to meet the communication requirements of each SG item. 

Smart grid communications in terms of geographical area addressed are classified as follows: HAN, 

NAN, and WAN. 

The HAN is used by utilities to widen the scope of communication to endpoints within the end 

user or business. HANs involve two‐way communications (P2P) between appliances such as SMs, 

smart  appliances  within  home  installations,  power  storage  devices,  In‐home  monitors,  and 

controllers.  The  Institute  of  Electrical  and  Electronic  Engineering  (IEEE)  has  defined  different 

standards for Bluetooth (802.15.1a), ZigBee (802.15.4b) and Wi‐Fi (802.11g). The Internet Engineering 
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Task Force (IETF) has imported the 6LoWPAN standard to achieve low‐power communications with 

IPv6  capability.  Also,  the  Z‐Wave, which  is  a  privately  solution,  is  considered  for  comparison 

objectives [7]. 

NANs use wireless or wired communication lines and incorporate a compilation of numerous 

HANs  networks  evolved  in  residential/commercial  buildings  and  industrial  plants.  The  NAN 

network  is mainly used  for AMI, as well as  for managing all  information between  the WAN and 

HAN  network  using  medium  voltage  lines.  The  following  technologies  are  mainly  used  in 

Neighborhood  Area  Networks  (NANs):  WiMAX,  2G‐GSM,  2.5G‐GPRS,  3G‐UMTS‐CDMA2000‐

EDGE and 4G‐LTE [39]. 

Wide Area Networks (WANs) are typically used as the head communication system of the SG 

and  supply  broadband  services  in  a  widespread  geographic  area.  The  WAN  network  is  the 

communication bus between  the network operator and  the data concentrator.  It  is a network  that 

links an AMI to the LAN and a concentrator that gathers data over the network from a smart meter 

aggregation  and  sends  it  to  the AMI. On  the  other  hand, AMI manages  information  exchanges 

between external systems.   

4. 5G Network 

4.1. Network evolution 1G − 5G 

The following figure shows the evolution procedure and data rates from 1G to 5G. 

 

Figure 6. The evolution procedure and data rates from 1G to 5G. 

Today, fourth‐generation (4G) technology  is extensively used and can deliver up to 300Mbps 

with  the  latest advancements. By using  the speed of  fast  transfer,  it  is suggested  that  IoT devices 

connect  further  appliances  and  accomplish  smart  system operations  such  as  smart  electrical  and 

energy systems/grids. Nevertheless, although the rate of data carry of 4G is much soaring than that 

of previous generations, there are still some issues that hinder the prevalent implementing of IoTs, 

e.g., information safety to ensure consumer confidentiality. To avoid these matters, 5G technology is 

proposed to achieve quicker data transfer, low latency communication, high security, and a massive 

number  of  connected  apparatuses.  5G  networks  rely  on  the  integration  of  various  cutting‐edge 
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technologies  both  in  the  physical  and  network  layer,  such  as  millimeter  wave  (mmWave) 

transmission [40], network function virtualization (NFV) [41] and software defined networking [42]. 

4.2. Main 5G network implementation scenarios   

The main  5G  implementation  scenarios  include  ultra  reliable  low  latency  communications 

(URLLC) and mass machine‐type communications (mMTC) [43]. URLLC aims to accomplish remote 

control with extraordinarily little latency and high trust. In mMTC the number of appliances plugged 

to a 5G network can reach 1 million/km2, making it possible to develop smart homes, buildings, and 

cities. 5G can be extremely important towards the application of demand response (DR) to SGs. The 

latter  term  refers  to  the  ability  to  adjust  usersʹ  energy  consumption  (e.g.,  water  heaters,  air 

conditioners, refrigerators, washing machines) to sustain the balance of the power system, reduce the 

peak load dispute and increase the social well‐being of the electricity system.   

5G technologies have plenty advantages for use on SGs to assure DR, such as mass and flexible 

load connectors for DR. Because the number of apparatus connected to a 5G network can reach 1 

million/km2, all devices can be  linked and controlled by  terminal controllers.  In  this way, several 

loads can be accurately monitored, managed, and adapted. For example, air conditioners currently 

are mostly controlled for the provision of DR by switching between on‐and‐off‐states periodically, 

but with 5G networks  they could be adjusted by adapting  the defined  temperatures or operating 

frequencies of compressors. Against to the on‐off control method, the specified method of setting up 

the temperature or frequency of the compressor has fewer impact on consumer convenience and the 

life of the devices. 

In addition, 5G networks can be highly applicable in advanced scenarios, such as the charging 

of autonomous electric vehicles [44]. In this context, autonomous driving can be supported by a high‐

speed network where dynamic update of  road  traffic  takes place. Moreover,  individual  loads of 

charging stations can be identified as well in order to support uninterrupted operation. 

5. Studying and Forecasting of Electrical Loads 

5.1. Introduction to Study and Prediction 

The primary purpose of the operation of an electrical company is to serve consumers in the most 

quality, reliable, and economical way. Consumers of an electricity system are divided according to 

the behavior of  their  electricity demand  into different  categories  such as:  industrial,  commercial, 

rural, household, etc. The total electrical demand or the load of the system consists of the sum of the 

demands of individual consumers. In the long term, the electricity service must be able to meet the 

maximum demand of the system and have sufficient reserve to be able to cope without problem with 

the loss of a production unit. These requirements for the long‐term and short‐term planning of the 

production of the system also need corresponding forecasts of the overall demand of consumers. It 

is  therefore necessary  to study and analyses  the behavior and  forecasting process of  the electrical 

charge. 

5.2. Load curve 

The graph of the requested power as a function of the time of a system is called a load curve. 

The following diagram shows the annual load curve of a system. The term demand for power usually 

refers to the average demand power of consumers over an hour [45]: 

Pሺ୲ሻ ൌ
1
T
න Lሺதሻdt ൬

MWh
h

൰ ,
୲ା୘

୲
   T ൌ 1h   (1)

where  𝐿(𝜏)  is  the  instantaneous  demand  for  power  at  the  time  τ.  The  smoothing  achieved  by 

completion  results  in  the  clearing  of  small, high‐frequency  fluctuations present  in  instantaneous 

loads, so the load curve is presented as a smooth curve like that of the diagram below. 
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Figure 7. Annual demand for electricity system load for the year 2020 in Greece, where the data were 

taken into account by the source [46]. 

Depending on the performance time, 𝛵0, the load curve is classified as a daily (𝛵0 = 24 ℎ), weekly 

(𝛵0 = 168 ℎ), monthly (𝛵0 = 720 ℎ), or annual (𝛵0 = 8760 ℎ) [46].   

5.3. Load Forecast 

For the control and economic functioning of the system, continuous monitoring of the load from 

production to consumption is a basic requirement of the operation of electricity systems as it must be 

carried  out  continuously  and  over  a wide  range  of  time  intervals.  The  load  forecast  is mainly 

classified into four groups [47]: long‐term forecasts, medium‐term forecasts, short‐term forecasts, and 

very short‐term forecasts. Within a few minutes, the Economic Load Allocation shall ensure that the 

total  load of  the  system  is allocated  to  the units already  integrated  into  the network  in  the most 

economical way. At  intervals of a  few hours or days, covering  the  load  for such periods of  time 

requires  the start of production or power exchange units with neighborhood systems. Short‐term 

production planning  functions  such  as Economic  Integration of Production Units, Hydrothermal 

Cooperation and Economic Power Exchanges, ensure  that the  load  is covered  for periods ranging 

from a few hours until next week. For periods of up to five years fuel, water resource use and plant 

maintenance shall be planned in such a way as to ensure reliable coverage of the load with the units 

already installed on the network. Finally, for long periods up to the next 25 years, the integration of 

new units into the system is planned to cover a possible increase in the load of the system. 

5.4. Blockchain Applications in Load Forecast 

Consumersʹ electricity pressure differs exactly to many considerations, e.g., weather conditions, 

time of day, service valuing simulations and limitation actions and events. Blockchain technology 

cannot be implemented directly to predict load demand on a smart grid. Nevertheless, integrating 

blockchain with dispersed storage systems (such as IPFS) supports system operators predict future 

load demand by  accessing precise  and  resilient historical demand data. Also,  the  simplicity  and 

readiness of chronological demand outlines offer main system workers with truthful data that will 

support  them  in preparation and organization electricity generation without depend on a middle 

effectiveness assistance. Blockchain can also permit prosumers and utilities to acquire prior customer 

demand  data  that  can  assist  them  design  future  DR  strategies.  Nevertheless,  the  confident 

countryside of blockchains will continuously guarantee  that solitary dependable and  fiddle‐proof 

data is kept in the dispersed stowage nets [30–33]. 
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5.5. Methods and Models for Electrical Load Forecasting 

Although several forecasting methods and models are created to make an accurate prediction, 

the process of  finding an appropriate  forecasting model  is difficult and none of  the models  listed 

below can be generalized for all demand models. The main methods of predicting electrical load are 

multi‐factor  forecasting methods &  time  series  prediction methods.  The multi‐factor  prediction 

method  focuses on  the  search  for  causal  relationships between different  influencers and  forecast 

values. On the other hand, the time series forecasting method is based primarily on historical ̋ seriesʺ. 

The most used time series prediction models are divided into three subcategories, Statistical Models 

(Static  and Dynamic)}.  The  statistical model  is  a mathematical model  that  incorporates  a  set  of 

statistical assumptions about creating sample data. Some of  the  first  traditional statistical models 

include Autoregressive  (AR), Moving Average  (MA), Autoregressive Moving Average  (ARMA), 

Autoregressive Integrated Moving Average (ARIMA), ARMAX and ARIMAX and are described in 

the following paragraphs Methods [48]. 

 Autoregressive  (AR): The sequences of an auto regurgitated model signifies  the aggregate of 

information essential to predict a predictable signal that can be represented by AR constants. 

Short‐duration  acceleration  data  can  certainly  be  a  type  of  permanent  accidental  indicator. 

Consequently, it makes a lot of reason to use the AR model to explain increase of velocity signals. 

We can then use the AR model measurements as assigns to implement endeavor recognition. 

The assortment of the model order in AR model is a detailed problem, too low an instruction is 

a  levelled  assessment,  while  too  enormous  an  order  affects  illegitimate  mountains  and 

widespread statistic variability. An AR model is based on special features to recognize activity 

from triaxial acceleration signals. AR coefficients corresponding to different activity patterns are 

discriminatory. Also, AR  factors can provide sufficient distinction between different  types of 

human activity and provide new feature options for activity recognition [49]. 

 The MA model is a linear regression model that expresses the declination, of the process as a 

finite, weighted sum of white noise terms. The unkind model accepts that the top predictor of 

what will transpire tomorrow is the average of the whole thing that has occurred up until now. 

The random walk model undertakes that the unsuitable predictor of what will happen tomorrow 

is what transpired today, and all previous antiquity can be overlooked. Spontaneously there is 

a range of prospects in involving these two limits. Why not take an average of what has occurred 

in some window of the latest prior? That’s the concept of a “moving” average [50]. 

The method for building an ARMA model is slightly multifaceted and necessitates a profound 

acquaintance of the method. Accordingly, construction an ARMA model is often a trying task for the 

user, necessitating preparation in statistical analysis, a good knowledge of the field of application, 

and  the  obtainability  of  an  relaxed  to use  but multipurpose  specialized  computer program. The 

number of  series  to be  analyzed  is often  large.  It  is vital  to note,  that nowadays,  the most used 

advertisement tools for the time‐series forecasting (Stat graphics, SPSS, etc.) required intervention of 

an human expert for the definition of the ARMA model [51]. 

The AR, MA or ARMA models, mentioned above, can only be used for fixed time series data. In 

terms of application,  the ARMA model  is  insufficient  to properly describe non‐fixed  time  series. 

ARIMA modelling or the Box‐Jenkins method was named after the two statisticians who introduced 

this approach in 1976. ARIMA is the mixture of the autoregressive and moving average models. There 

are a little essential key vital in ARIMA modelling, such as stationarity, invertibility and carefulness. 

Stationary means that the nasty, alteration, and covariance of the series remains continual over time. 

This can be accomplished by logarithmic transformation and by differencing either combined to the 

order one or two. Box and Jenkins assumed that economical models supply expert forecast slightly 

than an over‐parameterized model with further measurements that would concern the quantities of 

autonomy.  Invertibility  is another  implied  condition  in ARIMA  in which  the  evaluated  alterable 

necessity  demonstrate  a  convergent  autoregressive  process  or  designated  by  a  restricted  order 

moving average. The  three  stages  in ARIMA modelling as advocated by Box and  Jenkins are  (a) 

identification; (b) estimation; and (c) diagnostic checking. Therefore, seasonal variants of the ARIMA 

model  are known  as models  (SARIMA). Another useful generalization of ARIMA models  is  the 
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automatic fractionally integrated moving average (ARFIMA) model, which allows non‐integer values 

of the different parameter d. ARFIMA has useful applications in time series modeling with a large 

memory capacity [52]. 

In  the ARMAX model,  the current value of  the  time series  is expressed  linearly based on  its 

previous values, in terms of current and previous noise values, and in addition, in terms of present 

and past values of the exogenous variable(s). The forecasting precision of ARIMA model is increased 

by  adding  of  weekdays  and  weekends  relationship  that  practices  to  ARIMAX  model.  Due  to 

dynamical nature of  the  load,  there exists a very durable association with  the  input variable  star 

picked. Therefore, the forecasting carrying out of the ARIMAX model dedicatedly be governed by on 

the input variable quantity selected and the input variables are to be chosen in such a way that the 

forecasting error of the developed model is minimized. Hourly load changes from one day to another 

day  of  the week  concerns  the  load pattern  and  therefore  becomes  an  significant  influence  to  be 

measured and involved in the recommended ARIMAX model [53]. 

The following models are also used for further accuracy, such as: 

 The Kalman filter (KF) is established as an ideal repair estimator for a linear system. Founded 

on nonflavored transformation (UT), the UKF algorithm is advanced for nonlinear systems as a 

recursive state estimator. The unscented transform (UT) is a deterministic sampling technique, 

which utilizes  a  set of  2n+1  sample points  (called  “sigma points”)  for  the  approximation of 

statistic characteristics of the changed variable. Forecasts, especially long‐term ones, are marked 

by a high layer of uncertainty due to their high reliance on socio‐economic agents, so a level of 

error of up to 10% is permissible. Applying a Kalman algorithm can significantly minimize the 

average model error. The KF is a set of mathematical equations in the state space that can provide 

efficient, computational means for estimating the state of an observed process. In addition, this 

filter is very powerful in various other aspects such as: support for assessing past, present and 

future situations, but also for controlling noisy systems [47,48]. 

 A system  is called a white system  if all  the evidence  linked with  that system  is known, and 

conversely, it is called a black system if all the information is undetermined. Hence, the grey 

system  is a system with partially known and partly unknown  information. There are several 

systems in this world in which social information is either incomplete or challenging to gather. 

The simplest form of the grey sculpting approach  is the Grey Model (GM) (1, 1). The first  ‘1’ 

signifies the order of the differential equation, and the second ‘1’ suggests the number of variable 

stars. This theory can trade with noticed systems that have semi unknown parameters, as grey 

models need only a partial amount of data to assess the conduct of the unknown system. GM’s 

are suitable for all four types of load forecast [54]. 

 The exponential smoothing (ES) method describes a class of forecasting methods. Each has the 

property  that  forecasts  are  weighted  combinations  of  past  observations,  where  recent 

observations  are  given  relatively  more  weight  than  older  ones.  The  double  exponential 

smoothing (DES) is an extension of ES designed for trend time series. Exponential Smoothing 

(ES) is a realistic approach to prediction, according to which the forecast can be made from the 

exponentially weighted average of previous comments. ES models are between the most public 

and widespread methods of statistical forecast due to their precision, austerity, and petite cost 

[55]. 

Traditional / Statistical models are restricted and can occasionally lead to insufficient solutions. 

The cause is the extremely high number of computational capabilities that lead to long solution times 

and  the  sophistication  of  some  nonlinear data motifs. Therefore, machine  learning  and  artificial 

intelligence methods offer a promising and attractive alternative to intelligent energy networks. An 

important  ML  model  is  the  use  of  artificial  neural  networks  (ANNs).  This  system  is  the 

interconnectedness  of  “neurons”  that  can  compute  quantities  from  inputs  consuming  facts  via 

system. The ANN method was originally used as an alternative mechanism for predicting time series 

and was  successfully  applied  in  several different  areas,  for prediction  and  classification  reasons. 

Regardless,  several  guidelines  are  available  in  the  literature  to  provide  future modellers with  a 

systematic way of developing ANN models. The model development process is divided into eight 

main steps: (1) data collection, (2) data pre‐processing, (3) selection of input variables (or predictors), 

(4) data splitting, (5) selection of model architecture, (6) determination of model structure, (7) model 
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training,  and  (8) model  validation  [41].  This model  handles  real  time  records  as  input  of  error 

adjustment style and simulation  findings directs  that Mean Average Percentage Error  (MAPE) of 

0.72% which is reliable than conventional system. 

Extreme  learning machine  (ELM)  is a training algorithm  for single hidden  layer  feedforward 

neural network (SLFN), which converges much faster than traditional methods and yields promising 

performance. They usually appeal to a single‐hidden layer of FF neural network. In ELM, the weights 

of hidden flat nodes are selected randomly, and the least squares solution can determine the ELMʹs 

output weights in detail. ELM models have a positive effect on the next dayʹs load forecast because 

they have better forecast accuracy than other models [47]. 

Support Vector Machine  (SVM)  is proposed  to  solve  system  level  electricity  load prediction 

problem. Vector support machines (SVM) are regression and classification mechanisms, which were 

first  introduced by Vapnik  in 1992. A binary SVM model  is developed using  three different data 

sampling methods and nineteen predictor variables, four of which are first introduced in this study. 

The model is configured by regulating the penalty parameter, selecting the most appropriate kernel 

function,  and  setting  the best value  for  the kernel  functionʹs parameter. A novel  combination of 

goodness‐of‐fit metrics is used to more realistically evaluate the model accuracy to predict built and 

unbuilt land cells as well as changed and unchanged land cells in the whole study area. This approach 

uses weather forecasting and historical electricity usage data as inputs and predicts the next daily 

load of electricity in the system (air conditioning, lighting, electricity, and other equipment) [56]. 

Fuzzy set theory can be considered as a generalized classical set theory. Normally, in classical 

set theory an element can either belong to a particular set or not. Therefore, the degree of being a 

member of that set is its crisp value. However, in fuzzy set theory, the degree of membership of an 

element  can be  continuously varied. Fuzzy  set maps  from  the universe of discourse  to  the  close 

interval {0, 1}. In the field of electrical load prediction, unclear logic is dedicated to modeling and 

forecasting with a particular focus on computational and artificial intelligence approaches, including 

Fuzzy Logic models. The use of Fuzzy Logic models gives results that are quite promising, as they 

reduce error in at least half in classic methodologies. 

Figure 8 shows the basic chart block diagram of the methodology of Fuzzy Logic for short‐term 

load forecasting. The inputs to the unclear set relies on classification, i.e., hourly data of the predicted 

temperature and time are specified to the unclear conclusion system through a block of fuzzification. 

The  system  of  conclusions  completes  the  task  of  forecasting  by using  the  unclear  basis  of  rules 

resulting  from  the  forecast. Then,  the  conclusion  system  gives,  output,  the defuzzification  block 

converts the unclear output to the output that may appear further in a chart known as the load curve. 

 

Figure 8. Basic chart block of the procedure of Fuzzy Logic, where the data were taken into account 

by the source [48]. 

Figure 9 demonstrates  the streaming of short‐term  load  forecast using Fuzzy Logic. The exit 

received is compared to the real load and the error in the load forecast is used to enhance the rule 

base for future forecasts. The above improvement increases the accuracy of the load forecast [57]. 
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Figure 9. Flow diagram using Fuzzy Logic. 

Fuzzy Logic applies primarily  to device‐mode  controllers. A  typical  example  is  the  relevant 

applications to the public, such as the operation control of the washing machines with fuzzy control 

where  the washing machine  regulates  the  speed,  type  and  quantity  of  detergent  as well  as  the 

temperature of the water, depending on the strength, type and quality of the clothes that counts with 

appropriate sensor systems, achieving savings of water and energy consumption, as well as in the 

prediction of load and energy. 

Wavelet Neural Network’s  (WNNs)  are powerful  for  approaching  nonlinear  operations. To 

accurately record the characteristics of the load at multiple frequencies, a WNN technique is used to 

decompose  the  loads  into  various  frequency  elements.  Then  each  element  is  transformed, 

normalized,  and  properly  fed  with  time  and  date  indicators  in  a  neural  network  so  that  the 

characteristics of the individual elements are correctly recorded. Predictions from individual neural 

networks are then altered and combined by the final predictions. The WNN method is used to predict 

very short‐term loads for a time horizon of one hour in the future at 5‐minute intervals. 

A new approach to very short‐term forecasting could be Advanced Wavelet Neural Networks 

(AWNNs). It customs an advanced wavelet transformation with randomness price purpose to choose 

the greatest wavelet improper for data putrefaction, joint information for ear assortment, and neural 

networks for forecast. The presentation of the AWNN is methodically assessed by means of control 

weight data for one and multi‐step forecasts gaining and likened to numerous orientation algorithms 

and standards. Finished wavelet decomposition it is likely to discovery a customary of best incidence 

mechanisms  to  signify  the data  and  then  brand  the  suitable  forecast  in  each of  these  rudiments 

distinctly. By identifying these elements and predicting them separately, there is a good chance to 

create more  accurate  forecasting models  [58].  They  are  often  suitable  in  nonlinear  systems  and 

conduct a particular optimization based on the natural selection of optimal solutions resulting from 

a wide range of candidate prediction models. This kind of optimization based on genetic algorithms 

is usually developed during the model selection process, when the most appropriate parameters of 

the prediction model need to be found. 

Because  it  is  very  difficult  to  solve  objective  functions  that  in  turn  contain  discontinuous 

functions, using traditional methods, as well as that the load may shift – change, we aim to use the 

genetic algorithm (GA), as it enables us to solve the above functions in a more optimal way. We seek 

optimal transportation and distribution with the lowest possible production costs. There is a lot of 

research that proves that through polynomial functions and with the help of the genetic algorithm, 

end users benefit greatly in terms of electricity bills [59].    This is a new field emerging because of 

developments in artificial intelligence. Specialized systems are new techniques that have emerged 

because of advances in the field of artificial intelligence (AI). An Expert System is a computational 

program that can explain, understand, and expand the knowledge base to new information      that 

they become available. Specialized systems combine rules and procedures used by experts to create 
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appropriate  software,  making  them  able  to  automatically  make  predictions,  without  human 

assistance  Numerous  hybrid  methods  that  syndicate  the  expert  system  with  additional  load 

forecasting models for load forecasting. For example, fuzzy logic and expert system are mutual with 

a hyphenate. 

Hybrid or combined models and methods can achieve enhance prediction efficiency than the 

single  model  by  integrating  the  advantages  of  diverse  individual  forecasting  models  and  are 

therefore used in many forecasting areas. Thus, new studies have moved their primary research focus 

to the development of efficiently hybrid models in the hope of improving predictive performance. 

The following figure shows cataloging of models for electrical load forecasting. 

 

Figure 10. Cataloging of models for electrical load forecasting. 

5.6. Contributions of Methods and Models for Electrical Load Forecasting 

In this paper we have made extensive reference to many methods and models of electric charge 

prediction. However, using methods and models with several reduced capabilities, problems arise in 

the process of predicting electricity  load. The goal  is to predict accurate electric charge prediction 

using an electrical load dataset. To solve this problem, it is possible to apply some more specialized 

models, such as the SVM model. The SVM model, as described above, is a ʺclassifierʺ that divides 

data  into  appropriate  categories  by  creating  a  hyper  layer  between  them. The  SVM  part  of  the 

classifier has  the  advantage of defining  the hyper  level between  these  classes. SVM  is  a  capable 

method, however, the following challenges must be considered for better accuracy in electricity load 

prediction, such as: 

 High computational complexity: SVM has sharp computational complication and uncertain in 

processing the  indeterminate data  [60]. In electricity  load forecasting, surplus aspects  in data 

improve the computational difficulty of SVM in its guiding means and lowers the forecast truth. 

 Hard  to  tune parameters: Tremendous parameters of SVM  influences  the concert of SVM  in 

forecasting. Those parameters are Cost penalty, kernel parameter and reason loss meaning. It is 

challenging to locate the precise quantities of these parameters for higher precision. 

Some of advantages and disadvantages of different state‐of‐art forecasting methods & models is 

given in Table 4. 

Table 4. Advantages and Disadvantages of Forecasting Methods & Models. 

Forecasting 

Methods & Models 
Advantages  Disadvantages 

Statistical Methods 

   

Uncomplicated and less 

computationally expensive. 

Less reliability for large and non‐linear 

data in dataset of energy. 
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Use to determine relationship between 

predicted power and weather features. 

Difficult to control complex weather 

conditions. 

Machine Learning 

   

Simple and can deal with large 

datasets. 

Less reliability for large and 

heterogeneous data issues, produce 

point predictions. 

Hybrid Methods 

   

Highly accurate and scalable. Integrate 

different model’s weight to improve 

the performance of model by 

conserving the advantages of 

approach 

Specific uses. Highly computationally 

expensive. Face issues of stable 

prediction due to their complex learning 

structure. May have long duration of 

training, under fitting problem and low 

efficiency. 
   

ARIMA 

   

Usable for non‐linear model. Forecast 

a regression model and develop a fit. 

 

Data linearization is needed. Suited to 

stationary data. Need of data 

preprocessing. Chance of loss of 

information. Less accurate for time 

series data. 

ANN 

No needs of extra expertise for 

statistical training. Ability to observe 

the interaction between independent 

and dependent variables. Ability to 

detect all relationships among 

predictor variables. Can control non‐

linear interaction in load consumption 

by adjustment of weight in training 

process. 

Black box in nature. 

Need of large quantity of datasets to 

train the model and its complexity. 

Need data pre‐processing and neural 

networks. 

Time Series 

Analysis 

Have ability to adopt seasonal 

effects. 
Numerical instability. 

Fuzzy Inference 

System 
Quick and accurate in execution. 

Trail and error‐based selection of 

membership function in the formation 

of rule. 

6. Conclusions 

Even with the experiences and technologies available for reference, the pursuit of smart grids is 

an investment in time, money and continuous research and testing. The exact future of the smart grid 

may be difficult to predict, but recent innovations show a dynamic fusion of sectors, engineers, and 

societies. 

It should then be noted that the smart grid does not replace the conventional electrical system 

but relies on the available infrastructure to increase the use of existing components and strengthen 

the  application  of  the  new  functionality.  Smart Metering  Infrastructures  is  basic  public  service 

equipment  that  enables  the  provision  of  products  and  services  to  users  and  allows  better 

management of electrical networks and all components associated with them. Advanced Metering 

Infrastructure (AMI) is a relatively new concept, where together with other advanced smart network 

technologies,  such  as  Blockchain  technology,  will  be  able  to  shape  the  behavior  of  energy 

consumption  with  grouping  techniques  so  that  various  energy  efficient  programs  can  be 

implemented. The two‐way wired – wireless communication used on the smart network takes place 

between  supplier  and  consumer  to  improve  the maintenance, management,  and demand  of  the 

supplier. It is noted that 5G networks will be crucial to achieving an optimized demand response 

(DR) in Smart Grids (SG). 
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The Electric Load Forecast (ELF) is a vital process for the design of the electricity sector and plays 

a key role in the planning as well as in the management of electricity systems. Therefore, the accuracy 

of the electrical load forecast is of the utmost importance for capacity planning and energy system 

management.   

Due to the high complexity of smart grids, a small disruption can lead to large‐scale failure, in 

reliant smart grids. A solitary disappointment container causes a network outage, instantaneously 

touching  the  paired  nodes  in  the  communication  network  and  ultimately  causing  a  smash. 

Substantial‐scale malfunctions could cause sequential fault failures, which should also be taken into 

credit when fixing smart grids. Some of the after problems need to be tackled. How to identify and 

manage the entrance goals and lines of cyber/ entity‐attacks; How to alleviate the dissemination of 

flowing collapse in reliant smart grid network; How to enhance toughness and flexibility with reliant 

smart grid networks. 

As a result of all the analyses carried out in this paper, many critical problems, and challenges 

such as data protection and automation of the distribution system have been revealed. Therefore, we 

conclude that further examination and resolution is needed with a view to building more efficient 

smart grids in the future. 

7. Proposals for future research 

7.1. Smooth Transition to the Future Smart Grid (SG) 

Figure  11  reviews  the  development  from  premature  automatic  measurement  (Phase  I), 

characterized by one‐way communication, to Advanced Measurement Infrastructure (AMI) (Phase 

II), which contains two‐way communications, and to the Smart Grid (Phase III) with intelligent apps 

and communication infrastructure via advanced sensor networking technologies i.e., PHEV / EVs, 

R.E.S. (Solar – Hydro – Wind). 

 

Figure 11. Checking the current, short ‐ term and future state of Electricity Systems. 

7.2. Future Research 

While many technologies, systems, devices, methods, and processes have emerged that enhance 

smart grids,  there  is a huge potential  for  future  research, among  them: New  time  series  forecast 

methods for smart grids, new communications infrastructure for self‐repairing networks, improved 

reliability, and power quality studies, Practical methods for integrating large‐scale renewable energy 

sources.  Integration of nanotechnologies  for  the production  and  storage of  energy of  the  future: 

Photocatalysts that reduce emissions (CO2), Nanomaterials that directly convert light and water to 

produce hydrogen through ther nonchemical solvents, Nano‐Fuel Cells that reduce costs by 10‐100 

(times)  and  provide  low  starting  temperature, High‐current  quantum  cables  (QWs) which will 
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reconnect  the  transmission      network,  allow  the  global  transmission  of  electricity  and will  also 

contribute  to  the  replacement of aluminum and copper cables, particularly  in  the coils of electric 

motors and generators. 

It is proposed that a hybrid network should be set up, resulting from the addition of advanced 

communication  networks  to  the  electricity  grid,  to  enable  cooperation  between  power  and 

communication. A management and support system will therefore be required to enable trust and 

safety. The result will be a multi‐level network and protocols that integrates several technologies such 

as wireless, fiber optic, Ethernet, and internet protocols. 

As 5G enters the trading development phase, investigation institutions around the world have 

begun to attend to 6G, which will be developed around 2030. The 6G network is due to boost the 

performance of info impart ‐ maximum data rates of up to 1Tbps and exceptionally short latency in 

microseconds. It will have terahertz frequency communication and a spatial multiplex, supply 1000 

times upper occupancy than 5G networks. One of 6Gʹs objectives is to reaching broad connectivity 

by  incorporating  satellite  communication  networks  and  underwater  communications  to  provide 

global coverage. Promising 6G network technologies that are expected to improve communication 

are formulated below, such as: Communication spectrum methods. 

Spectrum constitutes the necessary element of mobile communications and since the anode of 

mobile  networks  in  the  1980s, we  have  seen  huge  extend  of  spectrum  resources  in  every  new 

generation due to the endless search for data rates. Terahertz (THz) and visible light technologies are 

attractive  frequency  spectrums:  New  communication  templates  (Molecular  /  Quantum 

communication). 

A  latest nature‐inspired communication model shall be deemed a possible solution  that uses 

biochemical  signals  to  carriage  info,  referred  to  as  molecular  communications  (MC).  In  MC, 

biochemical signals are generally small particles of some nanometers in a few micrometers in size, 

for instance lipid vesicles and particles, which are usually multiplied in aqueous or gaseous means. 

Thus, MC  systems  are  anticipated  to  connect  to  the  Internet  and mobile  networks  and  the  two 

foremost challenges are the interfaces between the electrical and chemical sectors and the methods of 

ensuring secure. Quantum communication (QC) is also another hopeful pattern of communication 

with unconditional safety.   

In  addition,  promising  6G  network  technologies  are  Fundamental  techniques  such  as:  (i) 

Blockchain technology for decentralized security, (ii) versatile/flexible and intelligent materials and 

(iii) energy management [61]. 

Abbreviations 

The following abbreviations are used in this manuscript: 
AMI    Advanced Metering Infrastructure 

AWNNs  Advanced Wavelet Neural Networks 

AI  Artificial Intelligence 

ANN  Artificial Neural Network 

AMR  Automated Meter Reading 

ARFIMA  Automatic Fractionally Integrated Moving Average 

AMM  Automatic Meter Management 

AR  Autoregressive 

ARIMA  Autoregressive Moving Average 

ARMA  Autoregressive Moving Average 

CIS  Consumer Information System 

DR  Demand Response 

DERs  Distributed Energy Resources 

DMS  Distribution Management System 

DES 

DTC 

Double Exponential Smoothing 

Decision Tree Classifier 

ES  Exponential Smoothing 

ELF 

ELM 

Electric Load Forecast 

Extreme Learning Machine 
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FDI  False Data Injection 

GA  Genetic Algorithm 

GIS 

GM 

Geographical Information System 

Grey Model 

HAN  Home Area Network 

HEMS 

HFSEC 

HFS 

Home Energy Management System 

Hybrid Feature Selection, Extraction and Classification 

Hybrid Feature Selection 

ICTs  Information and Communication Technologies 

IENs  Intelligent Electrical Networks 

IEDs  Intelligent Electronic Devices 

IRENA  International Renewable Energy Agency 

IETF  Internet Engineering Task Force 

IoT  Internet of Things 

KF  Kalman Filter 

LAN  Local Area Network 

mMTC  Mass Machine‐Type Communication 

MIMO  Massive Multiple‐Input Multiple‐Output 

MAPE  Mean Average Percentage Error 

MDMS  Measurement Data Management System 

mmWAVE  Millimeter‐Wave 

MA  Moving Average 

NAN  Neighborhood Area Network 

OMS  Operational Interruption Management System 

PMU  Phase Measurement Unit 

QWs  Quantum Cables 

RESs 

RFE 

Renewable Energy Sources 

Recursive Feature Elimination 

uRLLC  Reliable and Low Latency Communications 

SLFN  Single Hidden Layer Feedforward Neural Network 

SG  Smart Grid 

SM  Smart Meter 

SVM  Support Vector Machine 

UT  Unscented Transform 

VPPs 

WNN 

XGBOOST 

Virtual Power Plants 

Wavelet Neural Network 

Extreme Gradient Boosting 
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