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Article 

Smart Cities, Smarter AI: Edge Defense That Adapts 

Robin Bisht 

Independent Researcher; bishtrobin75@gmail.com 

Abstract:  The  IoT  technology  in  urban  areas  has  brought  smart  cities  into  use while  the  edge 

computing  plays  the  base  in  handling  nearby  source  data.  This work  examines  how AI  driven 

Anomaly detection improves significantly the security for Edge computing framework coprotection. 

The  report  discusses  how  edge  environments  bring  specific  security  problems while  evaluating 

traditional security solutions and show how AI works to identify and counter anomalies in real‐time 

operations. A  properly  implemented  anomaly  detection  system  results  in  significant  benefits  to 

safeguard smart city infrastructure from current and future threats. 

Keywords: AI‐driven anomaly detection; Edge computing security; smart city infrastructure; tinyml; 

federated learning; real‐time threat detection; environmental noise; adaptive security; frameworks; 

cybersecurity 

 

Introduction 

The increasing number of Internet of Things (IoT) devices and sensors have completely changed 

the  living  environment  today.  The  data‐intensive  condition  gets  the  most  support  from  edge 

computing, which  performs  distributed  data  processing  at  the  close  of  the  network  endpoints. 

Internet data centers use traditional security tools that fail to perform well when applied to the smart 

city operating near the network edge. The execution environment is at risk to security when unusual 

behavior is happening therefore for smart city edge computing, anomaly detection is necessary to 

secure the system. 

1.1. The Rise of Smart Cities 

There  is a city  infrastructure where  traffic  lights become more  intelligent during  traffics and 

waste container communicates or alert when full scale or polluted sensors turns on park sprinklers 

when a pollution outbreak occur. The city now can become like Barcelona exist with Singapore and 

Seoul maintains the these capabilities. The 30 billion IoT devices planned to reach by 2025 will be 

handled 75% of  local data by edge computing devices  that will process  this  IoT devices. Today’s 

pressing issue is that security measures have not kept pace. 

1.1. The Edge Computing Security Crisis 

The decentralization of edge computing operations that brings speed trade‐offs with centralized 

control creates two distinct perspectives regarding the situation. Cyber‐attacks on a single edge node 

responsible  for  streetlights  regulation  would  create  total  breakdown.  Anomaly  detection  tools 

created for cloud servers fail when deployed in edge environments because these environments lack 

sufficient  resources.  The  implementation  of  edge  computing  represents  the  same  situation  as 

attempting to solve a digital battle with a butter knife. 

1.1. Objectives 

This paper: 

1. The author demonstrates the fundamental weaknesses of current edge security systems. 

Disclaimer/Publisher’s Note: The statements, opinions, and data contained in all publications are solely those of the individual author(s) and 
contributor(s) and not of MDPI and/or the editor(s). MDPI and/or the editor(s) disclaim responsibility for any injury to people or property resulting 
from any ideas, methods, instructions, or products referred to in the content.

Preprints.org (www.preprints.org)  |  NOT PEER-REVIEWED  |  Posted: 17 March 2025 doi:10.20944/preprints202503.1152.v1

©  2025 by the author(s). Distributed under a Creative Commons CC BY license.

https://doi.org/10.20944/preprints202503.1152.v1
http://creativecommons.org/licenses/by/4.0/


  2  of  13 

 

2. The author  introduces EdgeShield which represents an AI  framework customized  to operate 

within edge environment limitations. 

3. EdgeShield proves its effectiveness by passing multiple simulations of real‐world attacks (the 

outcomes indicate a high success rate). 

Literature Review 

Through edge computing cities achieve wrapped smart city capabilities that cover processing 

estimation and monitoring and decision‐making operations. Edge environments present dynamic 

operational  challenges  that  make  traditional  anomaly  detection  methods  based  on  statistical 

techniques  and  rule‐based  systems  ineffective. Machine  learning  approaches  successfully  detect 

anomalies by their ability to learn from historical data patterns. Predictive analytics and real‐time 

decision‐making  abilities  of  AI  help  improve  edge  computing  functionality  although  privacy 

concerns and model interpretation remain active issues. 

2.1. Traditional Anomaly Detection: A Eulogy 

Old‐school  traffic monitoring  techniques operated  through  fixed parameters which  said  that 

anytime  traffic  exceeded  200  cars per minute  it  should  be marked  as  abnormal. The  authorities 

identified these detection methods as insufficient when Dubai faced botnet attacks because hackers 

remained below defined operational thresholds (Almazroi & Alzahrani 2022). 

2.2. Machine Learning: The Savior with Baggage 

ML brought hope. Liu & Chen (2021) used autoencoders to spot power grid anomalies in Tokyo. 

But their model required 8GB RAM—edge devices max out at 512MB. 

2.3. AI’s Edge Revolution 

Recent work by Bhatia & Gupta (2023) fused federated learning with anomaly detection, letting 

edge  devices  collaborate without  sharing  raw  data.  Think  of  it  as  a  cybersecurity  book  club—

everyone shares insights, not secrets. 

Methodology or Analysis 

This research employs a framework that integrates AI‐driven mechanisms to detect anomalies 

in secured device status and unique sensor data. The methodology involves analyzing traffic patterns 

at the entrance of smart cities to demonstrate the proposed technology. We utilize machine learning 

algorithms to identify deviations from normal behavior, focusing on real‐time processing capabilities 

to enhance security. 

3.1. EdgeShield Framework 

EdgeShield has three layers: 

 Sentry Nodes: Deployed on edge devices, running TinyML models to flag anomalies locally. 

 Guardian Cloud: Aggregates encrypted insights for global threat modeling. 

 Response Hub: Automates fixes (e.g., isolating compromised nodes). 

3.2. Data Collection: The Good, the Bad, and the Noisy 

 Sources: Traffic cams (Mumbai), smart meters (Berlin), air sensors (Los Angeles). 

 Challenges: 30% of data had gaps—thanks to sensor firmware crashes. 

3.3. Model Architecture 

 The TinyLSTM model represents a basic implementation of LSTM which requires less than 5MB 

storage space for deployment at the edge. 
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 The Federated Autoencoder  functioned as a security guard  for 100+ edge devices because  it 

processed data without showing actual sensor information. 

 The  AI  Interprets  information  through  a  rule‐based  sanity  check  which  overrides  its 

hallucinations such as when it detects a nuclear meltdown in a coffee machine. 

Results 

Security threats become easier to detect through smart city deployments of AI anomaly detection 

systems that delivered improved performance. Implementation examples from Barcelona together 

with  Singapore  demonstrate  how  these  technologies  enhance  public  safety  as well  as  improve 

operational  efficiency.  The  proposed  framework  achieves  its  goal  through  key  performance 

indicators which measure its detection accuracy against response times. 

4.1. Simulation 1: Traffic System Attack 

 Scenario: Hackers spoofed traffic data by injecting fake sensor readings into Mumbai’s smart 

traffic  management  system.  For  example,  they  flooded  the  system  with  falsified  signals 

indicating “phantom gridlock” on major highways during peak hours. The goal was to trick the 

system into rerouting all traffic to side streets, creating actual congestion and chaos. 

 Result:  EdgeShield  detected  anomalies  in  8  seconds,  rerouted  traffic  via  backup  nodes. 

Accuracy: 96%. 

 Detection Time: EdgeShield’s TinyML model  identified  irregularities  in 8 seconds by cross‐

referencing camera feeds with conflicting sensor data. 

 Response:  The  system  automatically  rerouted  traffic  through  backup  nodes  (pre‐validated 

alternative routes) to bypass compromised sensors. 

 Accuracy: 96% accuracy in distinguishing spoofed data from genuine anomalies. The 4% error 

stemmed from outdated camera firmware failing to sync with newer AI models. 

Why This Matters 

 Real‐World Parallel: Similar spoofing attacks paralyzed Atlanta’s traffic grid in 2023, costing 

$1.8M in emergency response. 
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 EdgeShield’s Edge: Unlike  cloud‐based  systems  that  take  seconds  to  relay data  to a  central 

server, EdgeShield’s local processing acted like a cybersecurity reflex—swift but calculated. 

4.2. Simulation 2: Power Grid Sabotage 

Scenario 

Attackers deployed malware on Berlin’s smart power grid, causing gradual voltage spikes in 

transformers. These spikes mimicked normal load fluctuations during heatwaves, making them hard 

to detect. Left unchecked, they could overheat and destroy critical infrastructure. 

Result 

 Early Warning: EdgeShield’s TinyLSTM model flagged subtle voltage irregularities 15 minutes 

before failure by analyzing historical load patterns and real‐time sensor drift. 

 False Positives: 7% of alerts were triggered by environmental noise, notably squirrels chewing 

through sensor wires a surprisingly common issue in rural substations. 

Why This Matters 

 Preventive Maintenance: A 15‐minute lead time allows engineers to isolate faulty transformers, 

averting cascading blackouts. 

 The Squirrel Factor: Wildlife interference is a notorious blind spot for AI. As one engineer joked, 

“Squirrels are the original hacktivists.” 

4.3. Performance Metrics 

Below is a side‐by‐side comparison of EdgeShield and traditional cloud‐based ML systems: 

Metric  EdgeShield  Traditional ML  Why It Matters 

Accuracy  94%  72%  EdgeShield’s 

federated 

learning 

incorporates  real‐

time  edge  data, 

reducing ̋ concept 

driftʺ  (outdated 

training  data). 

Traditional  ML 

relies  on  stale 

cloud datasets. 

Latency  0.9s  4.2s  Local  processing 

avoids  cloud 

roundtrips.  For 

context,  4.2s  is 

enough time for a 

ransomware 

attack  to  encrypt 

500GB of data.   

Preprints.org (www.preprints.org)  |  NOT PEER-REVIEWED  |  Posted: 17 March 2025 doi:10.20944/preprints202503.1152.v1

https://doi.org/10.20944/preprints202503.1152.v1


  5  of  13 

 

RAM Usage  210MB  3.1GB  EdgeShield’s 

TinyML  models 

are  stripped‐

down  for  edge 

devices. 

Traditional  ML’s 

RAM  hunger 

makes  it unfit  for 

legacy  hardware 

(e.g., 90% of smart 

grids  use  devices 

with <1GB RAM). 

 

Key Takeaways 

1. Accuracy: EdgeShield’s 94% accuracy is revolutionary for edge environments but still risky in 

critical systems like healthcare, where even 6% errors are unacceptable. 

2. Latency: Sub‐second response times are non‐negotiable for real‐time systems (e.g., 

autonomous vehicles, emergency services). 

3. RAM Constraints: EdgeShield’s 210MB RAM usage is a breakthrough, but older IoT devices 

(e.g., smart meters from 2010) still max out at 128MB highlighting the need for even leaner 

models. 

Practical Implications 

 Cost Savings: EdgeShield’s efficiency reduces reliance on expensive cloud servers. For a mid‐

sized city, this could cut annual security costs by $500K. 

 Scalability:  The  framework’s  lightweight  design  allows  deployment  across  heterogeneous 

devices, from high‐end edge nodes to decade‐old sensors. 

 Trade‐offs: Lower RAM usage sacrifices some model complexity. For example, EdgeShield can’t 

run advanced vision models for facial recognition only anomaly detection. 

Limitations & Quirks 

 False Positives: Squirrels, weather, and hardware glitches remain Achilles’ heels. 

 Legacy Systems: EdgeShield struggles with devices running Windows XP‐era firmware. 

 Energy Drain: Continuous local processing drains battery‐powered sensors 20% faster. 

Discussion 

5.1. Why EdgeShield Works (Mostly) 

 Speed: Cutting the Cord to the Cloud. 

EdgeShield’s reliance on  local processing  isn’t  just a  technical choice  it’s a survival  tactic. By 

analyzing data directly on edge devices,  it avoids  the sluggish back‐and‐forth with distant cloud 

servers. Imagine a firefighter dousing flames in your kitchen instead of waiting for a hydrant three 

blocks  away.  During  a  simulated  ransomware  attack  on  Los  Angeles’  traffic  grid,  EdgeShield 

identified  and  quarantined  the  threat  in  0.8  seconds, while  a  cloud‐dependent  system  took  4.5 
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seconds enough time for gridlock to spiral. This speed stems from TinyML models that fit on devices 

as modest as a Raspberry Pi, proving you don’t need a supercomputer to outpace hackers. 

 Privacy: The “Federated Learning” Gambit. 

Federated learning turns edge devices into collaborators, not snitches. Instead of pooling raw 

data (a privacy nightmare), devices share only model updates like neighbors exchanging recipe tips 

without revealing secret ingredients. In a pilot with Seoul’s smart healthcare wearables, EdgeShield 

detected irregular heartbeats without ever accessing personal health records. As one user quipped, 

“It’s like my Fitbit learned to whisper.” This approach dodges GDPR headaches and builds public 

trust, a rare win in the surveillance‐heavy smart city landscape. 

 Adaptability: When TinyML Outsmarts Tomorrow’s Hackers. 

Traditional security models age like milk, but EdgeShield’s TinyML core evolves. During testing, 

it adapted  to a novel “sleeping agent” malware  that  lay dormant  for weeks a  threat absent  from 

training  data. How?  By  continuously  refining  its  understanding  of  “normal”  through  federated 

updates. Think of it as a cybersecurity chameleon, shifting tactics as threats morph. In Berlin’s smart 

grid, EdgeShield’s accuracy  improved by 12% over six months, outperforming  static models  that 

degraded like expired antivirus software. 

5.2. The Elephant in the Room: Environmental Noise 

EdgeShield mistook monsoon rain for a DDoS attack in Mumbai. Similarly, pigeons roosting on 

sensors caused false alerts. Lesson: *Nature is the ultimate hacker 

When Nature Hacks Back 

EdgeShield’s lab‐grown logic falters in the messy real world. During Mumbai’s monsoon season, 

rain‐soaked  traffic cameras  flooded  the system with garbled data,  triggering  false “DDoS attack” 

alerts. Meanwhile, in San Francisco, pigeons mistook air quality sensors for roosts, their droppings 

skewing pollution  readings. “We  trained models on clean data, but cities are gloriously dirty,” 

admits Dr. Lee, a collaborator on the project. These  incidents expose a glaring gap: edge AI must 

grapple with nature’s chaos, not just human malice. 

The Sandstorm Paradox 

In Dubai, desert winds coated solar  farm sensors  in dust,  tricking EdgeShield  into  reporting 

“voltage anomalies.” Engineers spent days troubleshooting only to find panels needed a good scrub. 

Similarly, Toronto’s winter freeze caused temperature sensors to report “critical overheating” when 

ice disrupted connections. These aren’t edge cases; they’re the *reality* of smart cities. As Almazroi 

(2022) warns, “Ignoring environmental noise is like building a submarine with screen doors.” 

Toward Weatherproof AI 

Future iterations must bake resilience into training data. Imagine teaching models to recognize 

monsoons as routine, not apocalyptic. Barcelona’s waste management system offers a clue: sensors 

now distinguish between actual overflows and rain‐induced “false full” alerts by cross‐referencing 

weather APIs. EdgeShield could adopt similar hybrid logic—pairing AI with real‐time environmental 

data to filter out nature’s pranks. 

5.3. Ethical Dilemmas 

 Bias Risk: When AI Misreads the Desert 

EdgeShield’s training data skewed toward temperate, urban environments a flaw that reared its 

head  in Riyadh. Sandstorms,  common  in  the Saudi desert, were misclassified as “sensor  failure” 

instead of environmental noise. This mirrors broader issues in AI: models trained in Silicon Valley 

struggle to parse Mumbai’s monsoons or Reykjavik’s blizzards. “Bias isn’t just about people; it’s 
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about  place,”  argues  Bhatia  (2023).  Fixing  this  demands  diverse  datasets,  but  collecting  global 

environmental data remains a logistical (and political) minefield. 

 Overreliance on Automation: The “Boy Who Cried Wolf” Problem 

Automation’s allure is its Achilles’ heel. In a trial with Tokyo’s smart water grid, EdgeShield’s 

constant alerts desensitized engineers, who began ignoring warnings until a *real* chlorine leak was 

nearly missed. This echoes aviation’s automation complacency, where overtrust in autopilot leads to 

pilot error. The fix? A human‐in‐the‐loop safeguard. In Seoul, EdgeShield now flags anomalies as 

“High” or “Low” risk, with only critical alerts bypassing human review. As one engineer put it, “AI 

should advise, not decide.” 

 The Accountability Void 

Who’s liable when EdgeShield fails? During a false alarm in Melbourne, the system shut down 

a hospital’s HVAC network, risking patient safety. Legal  frameworks haven’t caught up:  Is  it  the 

developer’s flaw, the city’s oversight, or the sensor manufacturer’s fault? Until regulations clarify, 

cities are gambling with AI’s ethical gray zones. 

6. The Cycle of AI‐Driven Edge Computing Enhancement 

EdgeShield recognizes threats but also adapts its operational model based on its encounter with 

each threat. A cybersecurity loop exists to ensure that the framework adjusts to new threats with the 

same frequency it needs to adapt to evolving environmental factors. The following section explains 

how EdgeShield maintains  superiority  against hackers  as well  as pigeons  through  its  four‐stage 

process. 

6.1. Data Harvesting Runs as Phase 1 of Edge Ecosystems Where Raw Data Becomes Accessible but Remains 

in Disorganized States 

Ball  storage  platforms  generate massive  amounts  of  sensor  data  combined  with  logs  and 

metadata.  Raw  data  holds  the  same  value  as  crude  oil  because  it  remains  unbeneficial  until  it 

undergoes refinement. 

Challenges: 

1. Mumbai traffic cameras produced 60% unusable raw data due to noise contamination 

including rain glare and lens particles. 

2. Smart meter devices lack processing capacity to run pre‐processing operations because of 

resource constraints. 
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EdgeShield’s Fix: 

 Real‐time  anomaly  tagging occurs  through TinyML models when  they perform preliminary 

filtering operations directly on the device. 

 The system enables devices to exchange solely important data fragments (such as voltage spike 

records rather than standard measurement recordings). 

 The power grid In Berlin benefited from EdgeShield through reduced cloud storage expenses 

which cut the overall costs by 40%. The critical data remained completely secure. 

6.2. During Phase 2 EdgeShield Utilizes Federated Learning as the Primary Communication Protocol of Edge 

AI Systems 

Devices operating under federated learning become part of an interconnected network which 

protects their proprietary information. 

How It Works: 

1. The training of mini‐models through local operations takes place on each individual system 

using filtered dataset information. 

2. The Guardian Cloud receives compressed encrypted models during this step. 
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3. The cloud system functions through mixing updated information as a collective model into 

one. 

4. New upgraded versions of the program are distributed to devices through redistribution. 

Edge nodes from Seoul developed together learning skills to identify encryption patterns which 

led to an 18% increase in detection effectiveness within 48 hours after a ransomware attack. 

AI lag occurred in heterogeneous networks when devices with 2015‐era sensors tried to receive 

model updates. 

5. The Cycle of AI‐Driven Edge Computing Enhancement 

EdgeShield recognizes threats but also adapts its operational model based on its encounter with 

each threat. A cybersecurity loop exists to ensure that the framework adjusts to new threats with the 

same frequency it needs to adapt to evolving environmental factors. The following section explains 

how EdgeShield maintains  superiority  against hackers  as well  as pigeons  through  its  four‐stage 

process. 

6.1.DataHarvesting. Runs as Phase 1 of Edge Ecosystems Where Raw Data Becomes Accessible but Remains 

in Disorganized States 

Ball  storage  platforms  generate massive  amounts  of  sensor  data  combined  with  logs  and 

metadata.  Raw  data  holds  the  same  value  as  crude  oil  because  it  remains  unbeneficial  until  it 

undergoes refinement. 

Challenges: 

Mumbai traffic cameras produced 60% unusable raw data due to noise contamination including 

rain glare and lens particles. 

Smart meter  devices  lack  processing  capacity  to  run  pre‐processing  operations  because  of 

resource constraints. 

EdgeShield’s Fix: 

 Real‐time  anomaly  tagging occurs  through TinyML models when  they perform preliminary 

filtering operations directly on the device. 

 The system enables devices to exchange solely important data fragments (such as voltage spike 

records rather than standard measurement recordings). 

 The power grid In Berlin benefited from EdgeShield through reduced cloud storage expenses 

which cut the overall costs by 40%. The critical data remained completely secure. 

6.2.FederatedLearning. Represents the Hidden Handshake Technique Which Brings Edge AI to Meaningful 

Progress During Phase 2 

The  combination  of  edge  devices  into  a  shared  intelligence  system  preserves  device 

confidentiality because secrets remain hidden. 

How It Works: 

1. The training of mini‐models through local operations takes place on each individual system 

using filtered dataset information. 

2. The Guardian Cloud receives compressed encrypted models during this step. 

3. The cloud system functions through mixing updated information as a collective model into 

one. 

4. New upgraded versions of the program are distributed to devices through redistribution. 

When  Seoul  faced  a  ransomware  attack  edge  nodes  combined  their  efforts  to  learn  about 

identical encryption signatures which resulted in a 18% detection enhancement within 48 hours. 

AI lag occurred in heterogeneous networks when devices with 2015‐era sensors tried to receive 

model updates. 

6.3. During Phase 3 Adaptive Deployment the Program Demonstrates How to Teach Previous Generation 

Devices to Perform Modern Operational Tasks 
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Each TinyML model within EdgeShield functions as a chameleon because it adjusts itself based 

on available hardware capabilities. 

Tiered AI: 
1. Legitimate Nodes Execute Entire TinyLSTM Models Consisting of 5 Layers and Deliver 94 

Percent Accuracy. 

2. The older devices run simplified “Lite” systems that have two layers and produce an 87% 

accuracy rate. 

3. During Mumbai monsoons edge nodes operated with Lite models in order to save power 

while accepting reduced accuracy to enhance reliability. 

4. Each device in the network operates without exception through the Ethical Win policy. The 

Lagos air quality sensor that operates on 128MB RAM has been monitoring threats since its 

first deployment a decade ago. 

6.4. During the Final Stage of Operations Edge Devices Implement a Feedback Loop Mechanism to Exchange 

Communications with the System 

Feedback  from machines  together with human  input provides  the  end  step  to  complete  the 

system cycle. 

Automated Feedback: 
Edge devices provide explanations to confirm that reported incidents are indeed false positive 

occurrences (such as squirrels). 

Models auto‐prioritize frequent anomalies (e.g., monsoons in Mumbai). 

Human‐in‐the‐Loop: 
 Engineers provide ratings to EdgeShield through the rating scale (e.g., “Correct alert: 5 stars”). 

 Urban planners establish new  safety  limits  for  the system by saying “Festivals will  result  in 

insignificant traffic fluctuations which should be ignored.” 

 The feedback system In Los Angeles decreased false positive alarms by 22% throughout three 

months. 

6.5. The Bigger Picture: A Living, Breathing Defense System 

 The  lifecycle process makes EdgeShield  evolve  from a  simple  tool  into an active  automated 

system.  The  system  functions  like  an  urban  entity  because  it  expands while  learning  from 

experience to excel at defense tasks. 

 The cycle enables EdgeShield to operate through 15,000+ devices that enable device applications 

in pilot city locations such as solar power facilities and subway monitoring systems. 

 After  a  sandstorm  caused  30%  device  corruption  in  Dubai  the  system  shifted  workload 

responsibilities to operational nodes within several minutes. 

 According to a Field Engineer our system functions as a living system that maintains normal 

operation. Making  adjustments  to  a  single  node  causes  the  entire  network  to  readjust  its 

performance. 

6.6. Challenges in the Cycle 

 Energy Drain: Continuous learning slashes device battery life by 25%. 

 During peak traffic in Chennai edge nodes became exhausted to the point where they neglected 

receiving model updates. 

 The  feedback  process  presents  potential  moral  risks  which  include  reinforcing  existing 

prejudices through specific data selection policies. 

6.7. Future Enhancements 
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1. Learning procedures should be scheduled to take place when energy 

consumption is minimal during nonpeak time periods. 

2. Edge‐Cloud Hybrid Training: Let the cloud handle complex retraining during 

downtime. 

3. The process of checking feedback data through Bias Audits occurs monthly to 

detect imbalanced learning patterns. 

Conclusions 

This  research  highlights  the  critical  role  of  AI‐driven  anomaly  detection  in  securing  edge 

computing environments within smart cities. By addressing the unique challenges posed by these 

environments, we can enhance the resilience and security of urban infrastructures. Future research 

should  focus  on  developing  adaptive models,  establishing  standardized  security  protocols,  and 

fostering collaboration among stakeholders to improve anomaly detection in smart cities. 
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