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Abstract: Generative artificial intelligence (GenAI) continues to influence all aspects of our business 

and society and is fast becoming unavoidable due to its capabilities in streamlining and automating 

business processes. However, businesses are continuously facing the moral dilemma of wanting to 

optimise  and  leverage  the  benefits  of GenAI without  experiencing  unintended  harms  and  gaps 

associated with  its use. To  this end,  to allow businesses  to reap  the benefits while simultaneously 

mitigating  the  risks;  this  research aims  to develop guiding principles  for adaptive  self‐regulation 

guidelines  for  the use of GenAI  in business customer experiences. This  is exploratory qualitative 

research  grounded  on  the  interpretivist  paradigm with  data  collected  from  21  semi‐structured 

interviews with technology‐savvy business professionals with GenAI experience in South Africa. The 

empirical analysis yielded seven themes, which were role use and benefits of GenAI, gaps of GenAI, 

enabler  of GenAI  self‐regulation,  self‐monitoring Gen AI,  judgement  of monitored process,  self‐

reaction of monitored GenAI process,  self‐efficacy of  self‐regulation. The aforementioned  themes 

highlighted the dynamic and interactive relationship that is necessary to develop guiding principles 

for adaptive  self‐regulating guidelines  for  the use of GenAI  in  the business  customer  experience 

principle.  To  develop  adaptive  self‐regulatory  guidelines  the  research  recognises  the  role  of  the 

principles of  clarity,  ethical  and  risk‐conscious AI design,  security  and data protection,  empathy 

simulation (with limits), self‐monitoring, judgement of monitored process, self‐reaction of monitored 

process, and self‐efficacy of self‐regulation. To this end, this research study developed a conceptual 

model and principles  for  the development of guidelines  that contributes  to  the academic body of 

GenAI  regulation  knowledge,  by  showing  the  intersection  between  Albert  Bandura’s  Social 

Cognitive Theory (SCT) of self‐regulation and Cybernetics (the field of study of a field of study that 

examines human‐machine (GenAI) interaction, focusing on the principles of feedback, control, and 

communication AI  relationships). This study  is also useful  for businesses,  individuals and policy 

makers developing adaptive GenAI self‐regulatory interventions. 

Keywords: GenAI; business moral dilemma; business customer experience; guiding principles; self‐

regulation 

 

1. Introduction 

Generative artificial intelligence (GenAI) is a system that has the ability to create autonomous 

content when  prompted  (Sai  et  al.,  2024).  These  prompts  include  text,  images,  audio,  or  video, 

without human input or oversight (Caporusso, 2023; Naqbi et al., 2024). These systems generate new 

content by  learning patterns and  relationships within  large datasets, as exemplified by advanced 

language models  such  as Generative Pretrained Transformer  4  (GPT‐4)  (Feuerriegel  et  al.,  2024). 

GenAI also confers significant transformational benefits on business customer experiences, yielding 

enhancements  in  productivity,  efficiency,  automation,  speed,  and  applicability,  thereby 

revolutionising customer interaction and service delivery (AWS, 2023; Malacaria et al., 2023; Yikilmaz 
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& Halis, 2023). GenAI is used in different aspects of business operations and management (McKnight 

et al., 2024). 

A  critical  role of  the adoption of GenAI business  customer experience models  is  in decision 

making  (Ferraro  et  al.,  2024).  In  business decision making,  the  use  of GenAI  algorithms  can  be 

transformational,  pivotal,  and  efficient  for  decision makers  and  policy makers  and  require  the 

manager to have a clear understanding of the inward workings of algorithms and the role that data 

sets play in algorithms (Jawarkar, 2022). However, the use of such GenAI models entirely without 

guardrails  in place can  lead  to several unintended harms  in decision making,  including data bias 

(Ferrara, 2024). Data bias refers to the bias resulting from an AI system that learns from historical 

information,  algorithms,  and  assembled datasets  that  reflect  a  bias  (Min,  2023). Therefore,  some 

considerations must be made in the use of algorithmic decision making systems in business customer 

experience,  for  example,  to  protect  against  privacy  breaches,  discrimination  inaccuracies,  and 

incomplete decisions (Breidbach, 2024). To support this, Ferrara (2024) explained that GenAI offers 

competitive advantages, but is also susceptible to biases and raises critical concerns about its impact 

on marginalised groups and accentuates the need for vigilant monitoring and mitigation strategies 

to  address  these  gaps.  This  increasing  complexity  of  GenAI‐generated  content  in  customer 

experiences underscores the need for continuous research. Such research in this field is vital to fully 

understand the risks, limitations, capabilities, implications, and potential of GenAI (Banh & Strobel, 

2023; Marie & Mathews, 2021). This is particularly critical, especially in the adoption of GenAI models 

in the business customer experience due to its multifaceted consequences and potential effects (Daqar 

& Smoudy, 2019; Kshetri et al., 2024). Furthermore,  such  transformative GenAI  innovations have 

brought a moral dilemma to society in general; their use also results in unintended adverse ethical 

issues such as biases,  incorrect results, security breaches, and more  (Akhtar, 2024). Therefore, this 

research confronts the moral dilemma where, on the one hand, the benefits of GenAI in the business 

customer experience compete against the ethical concerns and gaps inherent in its deployment. There 

is  a  need  to  investigate  the  role  of  self‐regulation  of GenAI models  to  avoid  this  dilemma.  In 

particular,  GenAI  models  have  the  propensity  to  inherit  and  reinforce  the  prejudices  and 

discrimination present in the data used to train them (Marie & Mathews, 2021). 

This research aims to develop guiding principles for adaptive self‐regulation guidelines for the 

use of GenAI in business customer experiences. This was investigated using the following objectives: 

(1)  to determine  the  role, use,  and benefits of GenAI  in  the business  customer  experience,  (2)  to 

explore  the  gaps  and  shortcomings  encountered  in GenAl  that  present  a moral  dilemma  in  the 

business customer experience, and (3) to identify the building blocks required to develop adaptive 

self‐regulation guidelines for the use of GenAI in the business customer experience. The remainder 

of the article begins with the literature review that synthesises the existing literature, followed by the 

methodology  that provides the  ‘how part’ of the research. This  is followed by the study findings, 

discussion which included guiding principles, and implications for management, theory and policy 

makers. The article closes with a conclusion, limitations, and direction for future research. 

2. Review of the Literature 

2.1. Social Cognitive Theory of Self‐regulation and Cybernetics Theory 

This study is underpinned by Albert Bandura’s Social Cognitive Theory (SCT) of self‐regulation 

and Cybernetics Theory. Table 1 provides the features and characteristics of these theories. Both these 

theories  recognise  system  adaptation, where  in  SCT  of  self‐regulation,  humans  self‐regulate;  in 

cybernetics,  systems adapt via  feedback. These  theories  can be merged  to account  for AI‐human 

interaction systems or behavioural modelling in technology environments. 

The  SCT  of  self‐regulation  emphasises  the  interplay  between  individual  agency  and 

environmental  influences  in  self‐regulation.  This  theory  posits  that  individuals  can  shape  their 

thoughts,  emotions,  and  actions  through  self‐efficacy  and  self‐regulation, which  are  crucial  for 

learning and performance(Bandura, 1986). The theory suggests that individuals have the capacity to 

self‐regulate,  but  this  capacity  can  be  enhanced  or  impaired  by  various  factors,  including 
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environmental cues, social norms, and beliefs about personal efficacy (Scott et al., 2024). Abdullah 

(2019) posits  that  the  core  concept  of  SCT  is  triadic  reciprocal determinism  in which  behaviour, 

cognition,  and  environment  influence  each  other. GenAI models mimic  the  cognitive  skills  and 

intelligence of humans (Pandey & Pandey, 2024; Yan et al., 2024). Therefore, these GenAI models, as 

they mimic human intelligence, have some form of cognitive skills, where they have been trained to 

plan  their actions and experiences  (Scott et al., 2024). An example of how  this can be done  is,  for 

instance, reducing algorithmic bias by carefully selecting machine learning algorithms that inherently 

exhibit reduced susceptibility to bias just as a human selects nonbiased thoughts. This process takes 

place  through  the  identification  of models with  architectures  designed  to  uphold  ethical GenAI 

values (Chadha, 2024). 

Table 1. Features, characteristics, and mechanisms of the SCT and Cybernetics Theories. 

Feature  Social Cognitive Theory    Cybernetics Theory 

Focus 

Human learning, behaviour and 

cognition, self‐regulation 

(Schunk & DiBenedetto, 2020; Scott et 

al., 2024; Usher & Schunk, 2017) 

Control and communication 

through feedback loops 

(Carver & Scheier, 1998; Mindell, 

2000) 

Origin 
Psychology & Education                       

(Bandura, 1986) 

Engineering, Systems Theory, 

Cybernetics 

(Wiener, 1948) 

Key Mechanism 
Observational learning, self‐efficacy, 

cognitive processes (Scott et al., 2024) 

Feedback loops, control systems, 

error correction                                           

(Espejo & Reyes, 2011) 

Core Concept 

Reciprocal determinism: Behaviour, 

cognition, and environment influence 

each other (Abdullah, 2019) 

Feedback and regulation: Input, 

output, and correction to maintain 

system balance (Mindell, 2000) 

Agency 

Individuals are active agents with goals 

and self‐regulation Scott et al., 2024; 

(Usher & Schunk, 2017) 

Systems may be mechanical, 

biological, or social, with or without 

agency ((Tzafestas, 2017) 

Learning 

Process 

Through observation, imitation, and 

internal motivation 

(Harinie et al., 2017) 

Through feedback and adaptation 

to reduce deviation (Rivas et al., 

2025) 

Role of 

Feedback 

Used for self‐regulation, self‐reflection   

(Nicklin & Williams, 2011; Schunk & 

DiBenedetto, 2020) 

Central to system functioning and 

stability (Espejo & Reyes, 2011) 

Source: Authors. 

The integration of these concepts with cybernetics theory, which focuses on feedback loops and 

self‐regulating systems, provides a comprehensive understanding of the self‐regulation of GenAI. It 

is important to also draw additional understanding of the dynamics of GenAI self‐regulation from 

relevant  concepts  such  as  Cybernetics  of  Self‐regulation.  Cybernetics  examines  human‐machine 

interaction, focusing on the principles of feedback, control, and communication that are applicable 

across diverse systems (Mindell, 2000). The foundational Macy Cybernetics Conferences (1946–1953) 

played a seminal role in interdisciplinary studies that later evolved into cybernetics, cognitive science, 

and  artificial  intelligence.  These  discussions  preceded  the Dartmouth  Summer  Research  Project 

(1956),  widely  recognised  as  the  formal  inception  (Kirova  et  al.,  2023).  In  this  context,  GenAI 

Preprints.org (www.preprints.org)  |  NOT PEER-REVIEWED  |  Posted: 19 April 2025 doi:10.20944/preprints202504.1557.v1

https://doi.org/10.20944/preprints202504.1557.v1


  4  of  23 

 

cybernetic self‐regulation refers to the process of self‐regulating systems by which they are capable 

of self‐monitoring and controlling their behaviour to adapt to achieve optimal performance (Rivas et 

al., 2025). Notably, cybernetics research combined with artificial intelligence studies, as cybernetics 

artificial intelligence, is an emergent scientific paradigm that addresses a historical gap of cybernetics 

within artificial intelligence research. This discourse underscores the need to delineate professional 

and  personal  ethics  from  immutable  axiological  constructs,  advocating  their  critical  role  in  self‐

regulating  frameworks  guiding  AI‐driven  solutions  to  complex  social  imperatives  (Groumpos, 

2024).Cybernetics examines how individuals and systems maintain stability through feedback loops, 

which can be applied to understanding self‐regulation in behaviour (DeYoung & Weisberg, 2018). 

Cybernetics studies systems that can self‐regulate, adapting to changes without human intervention. 

These systems are applicable in diverse fields, where they can enhance learning processes through 

adaptive feedback mechanisms (Rivas et al., 2025). 

2.2. GenAI Within Business Customer Experience 

Contextually, GenAI models can be adopted to improve business customer experiences (Daqar 

& Smoudy, 2019). In addition, these GenAI models are being used by many businesses in various 

domains  of  industry  and  commerce  domains,  including  education,  banking,  architecture, 

construction, mining, and more, to enhance customer experiences. GenAI‐enabled business customer 

experiences  encompass  two  dimensions:  hedonic  (memorable,  entertaining,  and  novel)  and 

recognition  (feeling  valued,  respected,  and  safe)  aspects  (Ameen  et  al.,  2021;  Ullah,  2023).  The 

research  of  business  customer  experience  and GenAI  is  still  in  its  formative  stages  since GenAI 

technologies are still fairly new, for example, ChatGPT only came out in 2022 and Meta AI has just 

been  released  in  2024  (Melise  et  al.,  2024). A Zendesk  research  revealed  that  52%  of  customers 

immediately shift  from  their business  to a competitor when  they have a dissatisfactory customer 

experience  and  that  has  raised  their  desire  to  invest  in  technologies  to  augment  their  business 

customer experiences (Law, 2024). 

GenAI  in  business  customer  experiences  has  been  linked  to  several  advantages,  including 

empowering  enterprises  to  refine  their  messaging  strategies,  gauge  customer  satisfaction  with 

precision,  and  foster more  empathetic  connections with  their  audience,  enhancing  the  business 

customer experience (Oanh, 2024). Furthermore, businesses enjoy competitive advantages through 

sophisticated  advancements,  including  accelerated  content  creation  capabilities  that  encompass 

image, voice, text, and video generation. A notable example is CarMax, a used vehicle retailer that is 

leveraging GenAI to generate concise text summaries for its car research pages. These summaries are 

not only precise and engaging, but are also optimised for high search engine rankings, demonstrating 

the  potential  of  generative AI  to  transform  curated  customer  experiences  that  lead  to  customer 

satisfaction.  (Capgemini,  2023).  Additionally,  GenAI  models  support  the  customer  experience 

supporting  the  timely  delivery  of  the  right  goods  and  services  using  monitored  algorithms 

(Brzozowska et al., 2023). Commonly, GenAI  is beneficial  in  customer  relationship management, 

offering personalised outputs; which support data‐driven decision‐making and  improve business 

customer experience, and streamline repetitive  tasks,  leading  to cost savings and revenue growth 

(Seda et al., 2024). Businesses have been leveraging on this innovation for their business customer 

experiences by harnessing GenAI’s capabilities, in generating personalised content and data‐driven 

multitier campaigns catering  to specific customer segments,  leading  to enhanced conversion rates 

and customer satisfaction (Oanh, 2024). GenAI enables the deployment of sophisticated algorithms 

to analyse individual customer data and deliver highly customised experiences beyond rudimentary 

product  recommendations,  but  it  encompasses  personalised  email  campaigns,  dynamic website 

content, and customised advertising, thus fostering enhanced customer loyalty (Rane et al., 2024). 
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2.3. Gaps and Shortcomings of GenAI in Business Customer Experience 

These gaps underscore the importance of self‐regulation and the need for an examination of the 

moral implications of GenAI adoption in business customer experiences. Some of the gaps that arise 

from the use of GenAI include (a) Hallucination, (b) Privacy Concerns, (c) GenAI System Downtime, 

(d) Biases, (e) Compromises Learning development, (f) Surveillance of data, (g) the absence of human 

intervention,  and  (h)  rise  of  deepfakes  in  critical  processes. Hallucination  occurs when GenAI 

systems,  or  language models  like GPT‐3,  produce  outputs  that  are  convincing  and  realistic  but 

entirely  fabricated,  lacking any connection  to  facts or context  ((Kim, 2024). This phenomenon can 

manifest in various forms, including text, images, or audio, and is a result of the models’ tendency to 

generate  plausible  responses  without  truly  comprehending  the  context  or  possessing  genuine 

knowledge (Latifi, 2024). Privacy concerns are a significant challenge in the use of GenAI, privacy 

concerns,  and many  other  vulnerabilities,  particularly when  dealing with  sensitive  information. 

Thus, making most customers prefer face‐to‐face interactions due to concerns about online security 

and data privacy  (Akolkar, 2024). The downtime of GenAI systems  is also a shortcoming where 

there is the risk of the GenAI tools having downtime or crushing or not performing correcting, not 

being  able  to  cope  timeously with  new  updates  or  version  releases,  and  customer  expectations 

leaving businesses at risk (Akolkar, 2024). Biases also occur when GenAI technologies are trained on 

a limited data set or have restricted access to data, resulting in biases in the output generated for the 

business model (BM) (Seda et al., 2024). As a result, the range of propositions presented by generative 

technology  can  be  narrow  and  limited,  potentially  limiting  its  effectiveness  and  accuracy  in 

supporting  business  decision‐making.  This  highlights  the  importance  of  ensuring  diverse  and 

comprehensive training data to mitigate biases and improve the utility of generative technologies in 

the development of BM (Lecocq et al., 2024). Compromised learning development is the increasing 

reliance on AI dialogue systems, which poses a risk to the development of a young human brain in 

student learning and could compromise their critical cognitive skills, and students are affected by 

misinformation  from GenAI  ,  algorithmic biases, plagiarism, privacy breaches,  and  transparency 

issues which can threaten to erode their learning development (Zhai et al., 2024). Data surveillance is 

occurring  as  such,  GenAI  continues  to  raise  significant  moral  and  ethical  concerns,  including 

exploitation  of  surveillance  data,  in which  these  technologies  collect  data,  aggregate  data,  and 

commodify it (Zuboff, 2017). Interestingly, GenAI capabilities are enabling businesses to mine and 

disseminate disproportionate amounts of aggregated data about people. Therefore, commercialising, 

exploiting,  and  compromising  consumers  and  their  privacy  resulted  in what  has  been  termed 

“surveillance  capitalism”  (Capraro  et  al.,  2023). The  absence of human  interventions  in  critical 

processes. Interestingly, although GenAI mods are also being used to add value to customers, for 

example,  in  the banking sector, one research concluded  that there  is still a need to have a human 

agent involved in critical transactions to enhance the business customer experience, as there is high 

risk  involved  like  loss of  funds  from deep  fakes  (Dana & Zwiegelaar, 2023). GenAI has also been 

associated with an increase in deepfakes. Deepfakes are artificial intelligence synthetically simulated 

images or videos that purport to be an actual person (Whittaker et al., 2021). These deep‐fakes can 

have  far‐reaching consequences, such as being used  to commit crimes, manipulate evidence, and 

scamming  and  defrauding  customers  (Kaushik  et  al.,  2024).  Understanding  these  gaps  and 

shortcomings  that arise  in  the adoption of GenAI  in business  customer  experience  can aid  in an 

informed deployment of GenAI and self‐regulation interventions (Marie & Mathews, 2021; McKnight 

et al., 2024; Rajaram & Tinguely, 2024; Shukla, 2023). The gaps associated with the adoption of GenAI 

in the business customer experience need to be monitored. For example, the proliferation of biases 

generated in a model over a period of time can tend to remain unnoticed for a while, thus escalating 

prejudices to some customers (Ferrara, 2024a; Salazar, Peeples, and Brooks, 2024). 
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2.4. Practices in Self‐Regulation of GenAI 

Self‐led measures exist in terms of GenAI self‐regulation in business customer experiences, and 

the following section explores some of the common or frequently recurring measures identified in 

the literature. In the South African business customer experience landscape GenAI self‐regulation is 

still relatively new, but the overarching piece of new legislation that has recently been promulgated 

in 2024 is South Africa’s National AI Policy (Funa & Gabay, 2025; South Africa’s National AI Policy 

Framework, 2024). Therefore, there is a knowledge gap for guidelines specifically for businesses and 

customer experience in South Africa. This framework was developed with several consultations that 

included the participation of researchers, citizens, lawyers, the government and other stakeholders. 

Many other countries have attempted to self‐regulate or develop legislatures, policies, frameworks, 

or guidelines for AI, including GenAI. In Europe, there was also a goal to create guidelines for the 

orientation of Artificial Intelligence Governance. Therefore, through a consultative process similar to 

this  research, experts were consulted  to write what has been Guidelines  for a Trustworthy AI’. The 

guidelines are structured according  to  three  levels or  tiers;  the  top  tier addresses ethics premised 

upon human rights, in the second tier are the key requirements for assessing and AI systems and its 

lifecycle, lastly the base lists recommendations for operationalising requirements in the first tier from 

whence each system has been developed. 

The nations in the BRICS+ (including Brazil, Russia, India, China, South Africa, the United Arab 

Emirates  (UAE),  and  others)  have  also  been developing  guidelines  (Bolotskikh  et  al.,  2024).  For 

example,  in  China  infrastructure  companies  must  be  supported  by  government  based  on  the 

guidelines termed the ‘2017 National AI Strategy’(Bolotskikh et al., 2024). Another example is in the 

United Arab Emirates where technology is largely governed by the government and they too have a 

vision and guidelines where  they aim to become the global  leader  in AI by 2031  focusing also on 

GenAI growth. They have named this ‘The National Strategy for Artificial Intelligence 2031’. However, 

legislation  is  still  in development  in  India,  but  guidelines  have  been  established. The  following 

articles were reviewed to identify how guidelines are developed for GenAI. 

Self‐regulation  of GenAI  is  essential  to  harness  its  benefits while minimising  its  risks.  The 

unregulated  deployment  of  GenAI  in  society  and  business  has  raised  significant  concerns,  as 

exemplified by Italy’s 2023 ban on ChatGPT due to privacy concerns (Meskó & Topol, 2023). This 

incident highlights the imperative need for self‐regulation in GenAI technologies. Although GenAI 

has the potential to produce benefits, such as reducing healthcare care costs (Palaniappan, Lin, and 

Vogel, 2024), its unregulated use poses significant risks, including misuse of personal information. In 

addition, GenAI presents various risks, such as those outlined in the table below, underscoring the 

need to implement effective regulatory measures to mitigate these risks and ensure the responsible 

development and deployment of GenAI technologies. By establishing a regulatory framework, we 

can maximise the benefits of GenAI while minimising its risks and ensuring public trust. 

Some of  the notable academic  literature on self‐regulation and other regulation guidelines of 

GenAI are by Hirsch, (2021) and Gans, (2018) whom discuss the importance of pursuing social good 

and not just the good of the company in the long term. To this end, there is a need to have integrative 

building blocks in place, which ensure the implementation of responsible holistic and novel GenAI 

self‐regulation guidelines, that incorporate audit processes of not only the performances but audits 

of  the GenAI  business  customer  experiences,  clarifying  trade‐offs,  and  ensuring design  policies, 

procedures, and goals are in place, for review and correction of any anomalies. 

3. Methodology 

The  research design  is  exploratory  in nature  and  is  a  qualitative  research  grounded  on  the 

interpretivist paradigm (Saunders, 2016) to resolve the GenAI business moral dilemma to advance 

knowledge and insights towards the development of self‐regulating guidelines (Singh, 2021). In this 

investigation, a nonprobability sampling method  is adopted using a purpose sampling  technique 

(Creswell & Clark, 2017; Siva et al., 2019), where a sample of 21 business professionals in South Africa 
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with a technological background and knowledge of generative artificial intelligence (Table 2). The 

professional  had  5  to  30  years  in  technology,  all  except  one  having  experience  in GenAI.  Semi‐

structured interviews were conducted using a hybrid of online and in‐person with online interviews 

conducted and recorded on the Zoom platform (Archibald et al., 2019). This approach ensured an 

accurate capture of participants’ responses, allowing for detailed transcription and analysis. Ethics 

approval was granted by the university with reference RU‐HREC 2024‐7941‐8927, which allowed the 

research  to  be  carried  out  and  the  participants,  all  interviewed  participants  consented  to  be 

interviewed. The interview guide used in Appendix A. 

Data analysis was performed using  computer‐assisted  software, Atlas.Ti  22 was  (Ferrario & 

Stantcheva,  2022).  The  interviews  were  transcribed  and  analysed  using  a  step‐by‐step  Atlas.Ti 

process adapted from Naeem et al. (2023). The data generated unique codes that were consolidated 

to  22  codes  and  then  consolidated  to  seven  themes. The  study  ensured  trustworthiness  through 

triangulation (Morse et al., 2002), adequacy, and relevance of the sample (Guetterman, 2015). Data 

saturation was achieved according to the guidelines by Guest et al. (2020). The study also ensures 

transferability to similar settings, confirmability, and dependability (Nowell et al., 2017). 

Table 2. Profile of the participants. 

Participant ID  Technological Background    Years 

Experience   

Years 

Experience 

in GenAI   

Participant 1  IT Lecturer  12  2 

Participant 2  Tech entrepreneur  6  1 

Participant 3  Entrepreneur in Technology  12  3 

Participant 4  Storage Engineer  30  0 

Participant 5  Doctorate in Machine Learning and Head of 

Technology 

8  3 

Participant 6  Owner of a Tech Company  20  2 

Participant 7  Founder of a Tech Company  7  2 

Participant 8  Managing Director of a Tech Company  16  5 

Participant 9  Software Development in electrical engineering    18  5 

Participant 10  Application testing specialist    5  1 

Participant 11  Head of Operations in a Technology Company    18  2 

Participant 12  Project Manager in a Technology Company    15  2 

Participant 13  Coding and Development  6  2 

Participant 14    Systems Integration Specialist  10  1 

Participant 15  IT Personnel  15  4 

Participant 16  Tech Training and Development    10  2 

Participant 17  Software Engineering    10  2 

Participant 18  Information Systems student and software 

developer 

6  1 

Participant 19  Head of Training and Development of a Tech 

Company   

24  15* 

Participant 20  Tech entrepreneur  6  1 

Participant 21  Modeler  5  1 

*‐ company involved in conceptualisation stages of GenAI. Source: Authors 
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4. Findings of the Study 

The empirical analysis resulted in seven themes that were role use and benefits in GenAI, gaps 

of GenAI, enabler of GenAI self‐regulation, self‐monitoring Gen AI, judgement of monitored process, 

self‐reaction of monitored GenAI process, self‐efficacy of self‐regulation subfactors (Figure 1). 

 

Figure 1. Thematic analysis  to develop a conceptual framework. Source: Authors guided by  the approach of 

Naeem et al. (2023). 
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4.1. Role, Use, and Benefits of GenAI 

Throughout the research interviews, a myriad of benefits, use cases, and roles of GenAI were 

identified. These include time savings, efficiency, better analysis, and actionable insights. Most of the 

participants’ views cited that ‘time’, more specifically time saving attributes, were viewed as the main 

benefits reaped from the adoption of GenAI models. Similarly, the word frequency also showed that 

the participants corroborated each other’s opinions and similar  terms were used  such as  ‘speed’, 

‘quicker’ and “faster”. 

Participant 15 raised an important facet to do with customers saving time in business customer 

experience ‘I mean, particularly in South Africa, you will find that there are certain services that, for example, 

in banking, if you like to wait for going to a queue and waiting for things, it seems like a waste of time. But now 

the fact that you can do some mobile banking where you are using AI on the platforms to actually help you 

through the processes is like giving back time to people. These sentiments were also shared by the other 

participants, and the findings show that not only are the customers saving time, but businesses save 

time and  focus on core business by delegating generic and  repetitive  tasks  to GenAI models,  for 

example,  tasks  such  as  answering  frequently  asked  questions.  In  particular,  participant  5  also 

supported and highlighted the use of GenAI in coding the quote ‘because it saves time.’ Sometimes I 

was taking eight hours to write code, but when I use AI, it takes me two hours. It looks at bugs and helps you 

clean up the code. Another common trend in the findings related to the use and benefits of GenAI was 

the  efficiency  associated  with  the  adoption  of  these  technologies  in  the  customer  experience. 

Participant 18 highlighted  that  ‘there  is potential  for  improved  efficiency by  learning  from  feedback and 

adjusting its responses and outputs.’ 

GenAI can also track  inefficiencies by providing businesses with the capacity  to monitor and 

improve the quality of their business customers. Participant 5 explained that a customer repeating 

the same question or prompt raises a flag to the business about inefficiencies and can prompt the 

business that customers are not satisfied with the responses they are receiving. Businesses that adopt 

GenAI for their business customer experience are able to leverage the efficiencies that GenAI brings 

in other areas of their supply chain. Participant 2 notes that ‘we outsource our coding in most cases and I 

know  they  are  using  generative,  I  am  sure  they  are  using  generative AI  for  them  to meet  deadlines  and 

contribute to the code base and all that. So, I think it is helpful in the sense that it makes, again, we are going 

back to the efficiency line, it helps with that... ‘ 

The  participants  also  highlighted  better  analysis  and  that  GenAI  also  provides  actionable 

insights. One technology professional expressed the prowess of GenAI models tasks, in tedious tasks 

such as summarising reports on business customer experience. Participant 1 explained that ‘cloud AI 

came up with new features, so it allows us to do better data analysis.’ We can just upload your CSV files there 

and then go and analyse the data that you have submitted there.’ The participants also highlighted that 

GenAI models can be used to monitor sales performance in the business, providing information on 

the performance of  their  customer  experience, which provides  actionable  insights. Participant 18 

noted that  ‘like you are speaking to a real‐life expert with the data we give you, it can generate actionable 

insights in a matter of seconds. These sentiments were further corroborated by other participants and it 

was worth mentioning that the objectivity of these insights was a benefit. 

4.2. Gaps and Shortcomings of GenAI 

The gaps  that are  inherent with  the adoption of GenAI  in business  customer  experience are 

unavoidable and need to be explored to better understand the moral dilemma at hand. In the research 

interviews, the research participants were asked to identify some of the inherent to the adoption of 

GenAI  adoption. A  common  gap  that participants  identified was  the  biases  associated with  the 

adoption of GenAI models. Several biases exist  including  training data biases, human biases and 

biases that the GenAI model learns on its own. For example, Participant 19 was of the opinion that; 

“if  there’s  some  supervision  that  is  needed,  the  bias  in  that  training  dataset  could  creep  in  there  again’. 

Therefore, the findings from expert insights suggest that it is not uncommon for GenAI models to 

already be trained using data sets that contain social biases. One of the common trends in the research 
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interviews was the issue of hallucinations. Participant 2 was of the opinion that; “there’s a hallucination 

factor where generative AI kind of likes to make up its own thing, makes up its own information and data, and 

it still has a problem when it comes to accuracy’. Another participant stressed the importance of limiting 

access to sensitive  information and protecting customer privacy by providing a sense of trust and 

security in a customer’s business customer experience. Even more worrying for business is that not 

only  are  their  customers  a  prime  target,  but  their  logs  records  are  also  a  target.  For  example, 

Participant  10  noted  that  possibly  the  exchange  of  information  through  the  GenAI models  for 

business  customer  experiences  can  attract  hackers.  Therefore,  the  role  of  human  oversight  and 

security checks cannot be overemphasised. It is clear from history that technology cannot fully escape 

human beings. The total absence of a human was also a drawback registered by the participants in 

the  interviews  as  a major gap mentioned by  the participants  in  the  adoption of GenAI business 

customer experiences. GenAI models will always require human oversight and support to provide 

optimal  business  customer  experience  and  certain  transactions  cannot  be  executed  by  GenAI 

machines  for example bank card replacements. Participant 18 said; “There will always be a need  for 

human intervention, as there will be concerns about ethical safeguards and transparency’. 

4.3. Building Blocks to Develop Adaptive Self‐Regulation Guidelines 

The  participants  identified  five  building  blocks  of  self‐regulation  and  these  included  self‐ 

monitoring GenAI, judgement of monitored processes, self‐reaction of monitored GenAI processes, 

self‐efficacy of self‐regulation subfactors, as well as feedback loop and error correction. 

Self‐monitoring contributes to the end goal of achieving adaptive self‐regulatory guidelines as 

it suggests a process of scrutiny and observation of the performance of the GenAI models in business 

customer experience. Similarly, participants also identified by participants as a building block toward 

adaptive  self‐regulation.  Most  of  the  participants  expressed  that  they  if  they  have  sufficient 

knowledge  and  understanding  they  were  able  to  determine  and  exercise  judgement  on  the 

performance of GenAI models. Participant 5 stated that, “So to be able to make a judgement, you have to 

understand what  the  biases  are, what  it means”. Hence,  they  could  determine when  the monitored 

performances were  beneficial  or  a  cause  for  concern,  i.e.,  creating  gaps.  In  addition,  to  achieve 

adaptive self‐regulation, a  level of  judgement and assessment must be conducted. Judgement  is a 

subset of standards, and performance is deemed favorable or negative based on the standards under 

which  it  is  being  evaluated  for  self‐regulation. Hence, participants  also  identified  benchmarking 

against industry standards becomes relevant to South African Businesses self‐regulating their GenAI 

business  customer  experience  models.  Therefore,  to  self‐regulate  and  exercise  the  judgement 

subfunction of self‐regulation, it is imperative for there to be a human factor that aligns the GenAI in 

the  business  customer  experience  with  the  acceptable  standards  in  that  business,  community, 

country, and region. It is also clear from the experts’ opinions that there needs to be some form of 

knowledge of standards and acceptable practices that the person providing oversight of the GenAI 

model oversight needs to possess to discern and exercise judgement on the GenAI model. Another 

key aspect is that of taking ownership of the experience by being proactive as a form of self‐reaction. 

Participant 15 cited “I am going to share need to know very minimum”. Thus, aanother key building block 

identified by the participants was self‐reaction. Self‐reaction is crucial in aiding the role of adaptive 

self‐regulation because if businesses are apathetic towards incorrect GenAI conduct and not reacting 

to close the gaps, it is problematic for customers. One of the self‐reactions that were identified was 

testing. For example, one interesting strategy by Participant 5 was; “quality assurance testing to check 

against  all  of  these  things you’ve mentioned, make  sure  the  system  is  robust,  it goes  through  information 

security, they have to try and hack it. If they manage to hack it, then we patch it before we put it in the market 

or before we put it to people”. Some participants recognised the critical role that testing plays and the 

need for frequent tests especially for GenAI customer models to identify the cause of anomalies and 

quality assurance and also to eliminate future gaps is a building block that also facilitates the self‐

regulation  process.  Implementing  a  rigorous  testing  framework,  which  encompasses  quality 

assurance protocols, penetration  tests, and  simulated hacking  exercises,  is  crucial  for  continually 
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assessing  the  integrity  of  the  system, detecting  latent  vulnerabilities,  and  forming  iterative  self‐

regulatory enhancements. Customers are also testing the models; Participants 1 and 2 described that 

in the event of a wrong result, they were capable of correcting the model where they realise that they 

are getting incorrect responses. Furthermore, the participants highlighted that customers also had 

the onus  to  restrict  the  information  that  they  shared  and  also  to  self‐regulate  the models by not 

compromising their personal information. For example, when sharing information Participant 15 was 

of the view that; “My starting point is to be as conservatist as possible and I operate on a need‐to‐know basis” 

The participant also increased the self‐efficacy of the self‐regulation subfactors. About 75% of 

the participants, when asked if they had mastered their ability to monitor and identify gaps, felt that 

they were self‐efficient. In other words, they had the confidence to monitor, exercise judgements, and 

react. This is particularly important, as businesses need to be confident in their ability to adapt to 

their self‐regulation. Self‐efficacy plays a pivotal role in the self‐regulation process. This belief also 

partially  influences  how  experts  perform  other  self‐regulation  subfunctions  (self‐monitoring, 

judgement, and self‐reaction). The findings further underscored the significance of the role feedback 

mechanisms and systematic evaluation of the performance of GenAI customer‐facing models play as 

a building block to adaptive self‐regulation. Continuous feedback allows customers and businesses 

to engage with GenAI models continuously in an agile manner to eliminate gaps that may arise. The 

last was the feedback loop, and error correction was constituted by regular updates, knowledge and 

continuous learning, and human GenAI model collaboration. Due to the fact that GenAI models are 

predominately trained on data, it is possible that some of the data will be outdated and the models 

will also become out of date, hence a critical building block for self‐regulation is regular updates. For 

example, Participant 10 highlighted that; “there are tools that help you determine if maybe a certain function 

has broken or maybe it needs an update. There are tools that help us. ‘The reference made by the participant 

was that there are tools that can be used to automate and keep track of the regular updates of the 

GenAI models. Furthermore,  the participants alluded  to  the  importance of knowledge as another 

building  block  to  self‐regulation.  In  particular,  participants  were  of  the  opinion  that  GenAI 

administrators  need  to  equip  and  train  themselves  to  self‐regulate  accordingly.  Importantly,  if 

businesses and  the experts managing  these models are continuously  learning and staying abreast 

with trends, threads, and best practises, they become more empowered to self‐regulate. In alignment 

with cybernetics which studies human – machine interactions; Participant 3 expressed that GenAI 

models  and  humans  must  interact  for  optimal  business  customer  experiences.  Participant  7 

recognised that there are limitations to what models can do versus what a human is able to achieve 

in terms of customer experiences. She emphasised that; “it lacks the human factor because I think what 

most businesses tend to miss  is that once you have the chatbot, you  just leave the chatbot to answer all the 

questions. Whereas you need to have also an option where you can say, talk to a human so that you can get all 

the  human  answers  that  you  need”.  Hence  to  self‐regulate  the  GenAI  model,  several  research 

participants were of the opinion that Gen‐AI and humans need to collaborate to holistically manage 

and adaptively self‐regulate the business customer experiences. 

5. Discussion 

5.1. Guidelines for Adaptive Self‐Regulation Guidelines 

The development of guidelines is significantly influenced by the guiding principles, which serve 

as foundational frameworks that ensure consistency, transparency, and effectiveness in the guideline 

creation  process  (Kaushik  et  al.,  2024;  Morgan  et  al.,  2018).  These  principles  help  streamline 

development.  Guiding  principles  serve  as  heuristic  tools  that  provide  narrative  guidance  for 

decision‐making (Oliver & Jacobs, 2007). These principles were developed from the findings of this 

study related to the role, use, and benefits of GenAI, the gaps and the shortcomings of GenAI, and 

building blocks to develop adaptive self‐regulation guidelines (Table 3). These were the principles of 

clarity, ethical and risk‐conscious AI design, security and data protection, empathy simulation (with 

limits), self‐monitoring, judgement of monitored process, self‐reaction of monitored process and self‐

efficiency of self‐regulation. 
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Principle of clarity. The GenAI as a key driver of efficiency, innovation, and competitive advantage 

(Woolley, 2024). Additionally, GenAI improves efficiencies on transactions initiated by customers, 

which could improve customer satisfaction (Melise et al., 2024). Strategically leveraging GenAI can 

also position businesses for a competitive advantage (Oanh, 2024). One the fact that the efficiencies 

was  of GenAI models were  capable  of  responding  to  customer  questions  in  real‐time,  and  also 

providing personalised business customer experiences and more (Moura et al., 2021). The predictive 

capabilities of GenAI models in recalling customer patterns, purchase history, and trends, customers 

also  enjoy  the  benefits  of  saving  time  in decision making  (Tiutiu & Dabija,  2023). Although  the 

customer experiences are enhanced  from personalised or customised customer experiences, other 

nefarious consequences including ethical and data privacy side effects exist (Singh et al., 2024). GenAI 

offers  revolutionary  strategic  business  potential  by  providing  analysis  that  has  the  potential  of 

boosting customer experiences and sales performance through the continuous monitoring of trends, 

customer spending patterns, and customised sales and services (Yusuff, 2024). GenAI models enable 

the  analysis  of  sales  performance  in  the  backend,  thereby  facilitating  further  enhancements  to 

business customer experiences (Kumar et al., 2024). Research participants were of the opinion that 

GenAI models have the ability to assist businesses in their decision‐making through their objective 

and readily available  insights  (İşgüzar et al., 2024). The principle of clarity states  that AI systems 

should operate in a way that is transparent, understandable, and honest about their identity, purpose, 

and outputs, thus enabling users to make informed, responsible decisions when interacting with or 

relying on AI. 

Principle of accuracy and fairness‐conscious AI design. Bias is unavoidable, and that means that it 

becomes a gap that needs to be managed by the business and the customers as well. The findings 

accentuate the  importance of acknowledging and addressing the potential gaps and shortcomings 

associated with GenAI adoption, particularly in business customer experience contexts (Lecocq et al., 

2024). Noble (2018) posit that search engine algorithms have been criticised for displaying racially 

skewed  image  results when  searching  for  terms  like “woman”, highlighting  the need  for greater 

diversity and inclusivity in AI design (Noble, 2018). Biases also emerge when a GenAI model is built 

for Western cultures, thus creating an inherent bias toward their preferences (Nyaaba et al., 2024). 

Additionally,  the  findings  highlighted  that  one  of  the most  common  gaps  is  hallucinations  and 

outdated results (Akolkar, 2024; Latifi, 2024). This concern was also consistently raised by a majority 

of participants, highlighting  the  issue of hallucinations and related  inconsistencies as a significant 

and  recurring  theme affecting business  customer  experiences  (Williamson & Prybutok, 2024). As 

such, there is a need for a principle of accuracy and fairness‐conscious AI design. This principle must 

emphasise algorithmic fairness and bias mitigation and active awareness of known risks, covering 

bias and hallucinations. The intention is to make sure that users and the public understand what AI 

cannot do well. When roles, uses, and benefits are clear, it is easier to trace errors and hallucinations, 

thus advancing the interlinkage between the principle of clarity and the principle of accuracy and 

fairness‐conscious AI design. 

Principle  of  security  and  data  protection.  In  particular,  the  use  of GenAI  raises  critical  issues 

regarding  sensitive data privacy, malicious  input, and other ethical  shortcomings, necessitating a 

nuanced  consideration  of  its  implications  (Golda  et  al.,  2024).  As  identified  by  the  research 

participants, there are several security risks that are possible, including the leaking of the customers 

personal  information  shared with  the GenAI models  and  also  the  sharing  of  sensitive  business 

information by the GenAI with the world, so both the business and the customers are at risk (Sekine, 

2025). Businesses that collect personal information face these sort of vulnerabilities and risks in the 

adoption of GenAI models for their business customer experience (Hinds et al., 2020). Potentially of 

all the gaps the  issue to do with security is not only a business concern but a human rights  issue, 

which has also been a concern highlighted with other  technological advancements such as social 

media  sites  like  Facebook  (Meta)  (Sieber,  2019).  The  principle  of  security  and  data  protection 

promotes  that AI  systems must be designed, developed, and deployed  in a way  that  safeguards 

personal data, ensures system integrity, and prevents unauthorised access or misuse of information 
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throughout the AI lifecycle. This principle is essential for self‐regulation, where organisations take 

proactive responsibility for ethical use of AI without needing external enforcement in every instance. 

Principle of empathy simulation (with limits). The findings show a desire for AI to have warm and 

empathetic aspects that human beings possess. These limitations underscore the need for improved 

user education and interface design to facilitate effective human‐AI collaboration (Katragadda, 2024). 

This principle balances emotional  intelligence and ethical restraint, helping AI show care without 

crossing  the  line  into  false  intimacy  or misleading  affective  behaviour. AI  systems  designed  to 

simulate empathy must do so  responsibly, by acknowledging emotional context,  responding  in a 

supportive  and  respectful  tone,  while  also  clearly  signalling  their  non‐human  nature  to  avoid 

emotional manipulation or deception. 

Principle of self‐monitoring.   

The participants identified the crucial role that human oversight plays as a founding principle that 

initiates  the  process  of  self‐regulation,  and  they  also  recommended  the  use  of  self‐monitoring 

systems. These systems can be machine systems where the self‐monitoring subfunction is fulfilled 

(Varsha, 2023). Several conclusions can be drawn from the findings in relation to the role that GenAI 

self‐monitoring plays in the self‐regulation of these models in the business customer experience. Self‐

regulation,  in  this  context,  involves  the  implementation  of  internal  controls  and  guidelines  that 

govern the control, design, and the deployment of GenAI models in business customer experiences. 

Businesses  cannot  afford  to  lose  control  of  the  output  and  the  function  of  the GenAI  customer 

experiences, as was the case with the Air Canada, where a customer was given a wrongful discount 

that the business had to pay including legal costs (Cerullo, 2024). A substantial majority of research 

participants converged in their opinions that self‐monitoring plays an active self‐regulatory role in 

GenAI  business  customer  experiences  (Holmström  &  Carroll,  2024).  The  former  highlights  the 

importance of self‐monitoring, which enables businesses  to maintain a state of control, oversight, 

awareness, and connectivity with the customer experiences created by their GenAI models (Gupta et 

al., 2024). Furthermore, oversight is crucial, to protect customers’ privacy through monitoring and 

staying informed about the data collection and dissemination of the GenAI model, thus promoting 

transparency (Chavali et al., 2024). 

Principle of judgement of monitored process.   

Judgement  in  this  research  refers  to  judging whether  the above‐mentioned self‐monitored GenAI 

performances of the model is beneficial or causing gaps in the business customer experience. This is 

in line with the first two research objectives. Additionally, it was important for the participants to 

exercise judgement in identifying the benefits of GenAI in business customer experience in order to 

create a better understanding of the moral dilemma. This supports the role of adaptive self‐regulation 

by ensuring that there are ongoing assessments and discernment of the GenAI customer experience 

performances. Again, judgement is a subset of personal standards and performance that is evaluated 

for self‐regulation (Bandura, 1986). Some of the discussions of the codes, identified under the theme 

of judgement, are that judgement is enabled by integrating human intervention, benchmarking and 

having knowledge. 

Principle of the self‐reaction of monitored process 

The principle of self‐reaction involves the human agents once they have made their judgements and 

acknowledged  the existence of a gap,  they are now participating  in undertaking  interventions  to 

correct  the GenAI models. Participants described  that  in  the  event of  a wrong  result,  they were 

capable of countering that response with the correct response and essentially amending the GenAI 

model. This plays a  role  in  continuously  improving GenAI models. The  self‐reactive  role here  is 

instantaneous as opposed  to  logging a  ticket and awaiting  lengthy channels  to correct  the model. 

Correcting  the model  is simply  typing back  to  the GenAI  that  it has made an error and what  the 

correct  information  is. However,  there  is a  risk  that  the model  can be amended  from  the  correct 

information to be trained on incorrect information. 

Principle of self‐efficiency of self‐regulation. 
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Self‐efficacy is central to the entire self‐regulation process and is the malleable belief that is formed 

on its cognitive ability to execute the self‐regulation function (Stajkovic & Stajkovic, 2019). This belief 

also partially influences how one views their own abilities in the other subfunction self‐monitoring, 

judgement, and self‐reaction. It is so important that there be high levels of self‐efficacy as it increases 

the  belief  of  attaining  self‐regulation  goals  (Bandura,  1986).  Furthermore,  the  results  further 

corroborated  Bandura’s  sentiments  that  the  higher  the  beliefs  one  has  in  their  self‐regulatory 

capabilities the greater is the commitment or mastery to their goals (Bandura, 1986; Nabavi & Bijandi, 

2012). These sentiments of the integral role self‐efficacy in influencing self‐regulation underscore the 

need for enhanced user education to improve self‐efficacy levels to facilitate enhanced self‐regulation 

guidelines of the GenAI model (Katragadda, 2024). 

5.2. Implications for Management 

The findings of this study’s interview corroborate existing literature, demonstrating a significant 

concordance  between  the  theoretical  foundations  and  practical  implications  of  the  human 

relationship in the adoption of these models in the customer experience. 

This dual approach was a common theme in the research themes. This can strengthen the role 

of  the  adaptive  self‐regulation  guidelines,  developing  guiding  principle  where  both  human 

judgement and GenAI machine learning is integrative creating a more holistic and a robust GenAI 

self‐regulation structure to cater to their business customer experiences. GenAI customer experience 

models that accurately self‐regulate themselves in a way that is analogous to human self‐regulatory 

cognition is an intricate undertaking. This could be another area of future research or a limitation of 

the study. 

5.3. Implications for Policymakers 

The  implications  of  the  research  to  policymakers  are  far  reaching  because  the  rapid 

advancements  of  GenAI  have  clearly  outpaced  have  outpaced  the  development  of  appropriate 

adaptive self‐regulatory frameworks, creating a significant gap that necessitates the formation and 

continued  updating  of  adaptive  guidelines. Governing  authorities  should  also  be  adaptive  and 

staying abreast of the  latest  trends and frequently adapt and review  their  legislations, policies, or 

standards. They should also benchmark with other entities. South Africa is in the right direction with 

a National AI Policy consultation  that  involved various public, private, and  institutional entities. 

However, frequent review and assessments are necessary to keep it current in line with the emerging 

technologies. It is vital to include other professions and discipline outside of technology in the self‐

regulation consultation process of GenAI models to eliminate biases and to take a human‐centered 

approach. 

Table 3. Guiding Principles for Guide Development. 

Topic  Description and rationale  Features, characteristics and mechanisms 

Focus  Mechanism  Learning 

process 

1. Principle 

of clarity 

Clarifies  what  GenAI  is 

designed  to  do,  sets 

expectations  to  assist  users 

understand  what  GenAI  can 

and  cannot do,  and makes  it 

clear  whether  a  user  is 

engaging with  a  human  or  a 

GenAI system. 

Clarity, 

learning 

Observational 

learning, 

Standard 

Operating 

Procedures 

(SOP), 

Manual 

Human 

Learning  and 

Understanding 

of GenAI  from 

the  SOP, 

manuals  and 

interactions 

with the model 
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2. Principle 

of 

accuracy 

and 

fairness‐

conscious 

AI Design   

Ensures that GenAI‐generated 

outcomes  (texts,  decisions, 

predictions)  are  as  factually 

accurate  and  relevant  as 

possible. Promotes equity and 

inclusion  by  identifying  and 

reducing algorithmic bias and 

encourages intentional, ethical 

design  that  reflects  fairness 

across diverse demographics.   

Accuracy  Self‐

Monitoring 

algorithm, 

performance 

logs, 

Feedback 

loops 

Algorithm 

learning  data, 

Performance 

Logs, Feedback 

3. Principle 

of Security 

and Data 

Protection 

Protects  users’  rights  and 

privacy  by  ensuring AI  does 

not  leak,  misuse,  or  over‐

collect  personal  data, 

maintains trust by minimising 

vulnerabilities and risk of data 

breaches,  and  ensures  legal 

compliance with privacy, and 

mitigates  reputational  and 

operational  risks  linked  to 

security failures. 

Security  Data  Security 

Control 

Systems 

Observational 

Learning,   

4. Principle 

of 

Empathy 

Simulation 

(With 

Limits) 

GenAI  systems  to  respond  to 

user  emotions  in  ways  that 

feel  human‐sensitive,  while 

avoiding  over‐personification 

of AI, which can mislead users 

into  forming  attachments  or 

expecting  understanding  AI 

cannot truly offer. 

Empathy  Cognitive 

processes 

(empathy) 

Observational 

Learning  and 

Imitation   

Topic    Description and rationale  Features, characteristics and mechanisms 

Focus  Mechanism  Description 

and rationale   

5. Principle 

of self‐

monitoring 

GenAI system performance to 

be  self‐monitored  to  identify 

any  gaps  and  any  anomalies 

such  as  bias,  hallucinations 

and security gaps 

Self‐

monitoring   

Observation 

of  GenAI 

models 

Observational 

learning  of  the 

patterns  and 

behaviour  of 

the  model  to 

mitigate  any 

gaps 
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6. Principle 

of 

judgement 

of 

monitored 

process   

Judging  the  performance  of 

the  GenAI  model  to  discern 

the  quality  of  output  to 

determine  whether  business 

and customers are benefitting 

or gaps are being created 

Judgement  The  imitation 

of  business 

standards  as 

personal 

judgement 

can be biased 

or subjective 

Objective 

learning  of 

business ethics, 

standards  and 

principles  and 

benchmarking 

performance in 

line  with 

expected 

business 

standards  not 

personal 

values 

7. Principle 

of self‐

reaction of 

monitored 

process   

Reacting to performance after 

discerning  the  quality.  For 

example,  if  the GenAI model 

hallucinates  the  model 

requires re‐training 

Self‐

Reaction 

Cognitive 

processes and 

internal 

motivation  to 

initiate 

interventions 

that  regulate 

the  GenAI 

model 

Control 

systems  over 

the GenAI to be 

able  to  correct 

the  model 

when  it  is 

malfunctioning 

8. Principle 

of self‐

efficiency 

of self‐

regulation 

The belief in the ability to self‐

regulate the GenAI model 

Self‐

efficacy 

Cognitive 

process  and 

internal 

motivation  to 

become 

efficient 

Based  on  the 

belief  and 

motivation and 

confidence that 

one  is  efficient 

and able to self‐

regulate; 

making 

interventions 

to  self‐regulate 

and  being 

efficient  in  the 

self‐regulation 

of  GenAI 

model 

5.3. Theoretical Contribution of the Study 

The  theoretical contribution of  this  research  is  that combining  the merits of cybernetics with 

Albert Bandura’s self‐regulation SCT is critical for developing principles and guidelines for AI self‐

regulation. This area of theory  is also critical  for understanding the  implications of the moral and 

ethical  experiences  of  business  customers  engaging with GenAI models  and  the  cognitive  self‐
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regulation capabilities of both human and artificial intelligence (McKnight et al., 2024; Singh et al., 

2024). Cybernetics is a field of study that focusses on human‐machine interactions. In other words, 

the triangulation of the cybernetics field of study with Albert Bandura’s SCT theory of self‐regulation. 

Thus,  creating  a  nuanced  understanding  of  the  self‐regulation  where  humans  and  machine 

interaction  is  concerned  in  line with  artificial  intelligence,  specifically GenAI.  Furthermore,  the 

theoretical contribution  is towards the understanding of the self‐regulation of GenAI models, and 

this is necessary in the current state of technology advancements where GenAI models are updating 

at a faster pace than the self‐regulation thereof (Kanbach et al., 2023). Therein lies an opportunity to 

contribute  theory  that  businesses  can  apply  to  be more  adaptive  and  agile  in  their GenAI  self‐

regulation approach (Pavón, 2025). 

5.4. Limitations and Future Studies 

This study has several limitations. First, the study’s scope on the use of GenAI was limited to 

technology professionals/experts,  and  future  research  should  aim  to  recruit  a broader  and more 

diverse sample perhaps researching on how GenAI models are affecting society as a whole. Second, 

the study’s focus on GenAI adoption in business customer experience may limit the generalisability 

of  the  findings  to other contexts. Furthermore,  the study’s geographical scope  is  limited  to South 

Africa, which may not be representative of global trends. The study time frame is 1.5 years, which 

may not capture long‐term effects or changes in GenAI development and self‐regulation opinions. 

By acknowledging these delimitations, this research aims to provide a detailed understanding of the 

complex  issues  surrounding  the  self‐regulation  of  GenAI  business  customer  experience,  while 

recognising the need for future studies to address broader perspectives and contexts. 

6. Conclusions 

The research contributes with the guidelines to the development of adaptive self‐regulation of 

GenAI models,  an  area  still  in  its  formative  stages  as  this  technology  is  still  new.  The  study 

demonstrated  the  critical  need  for  adaptive  self‐regulatory  approaches  to  mitigate  risks  and 

maximising  the benefits  associated with  the use of GenAI. The  empirical  analysis yielded  seven 

themes  and  these  themes  highlighted  the  dynamic,  interactive  relationship  that  is  necessary  to 

develop guiding principles for adaptive self‐regulating guidelines for the use of GenAI in business 

customer  experience.  These were  the  principle  of  clarity,  ethical  and  risk‐conscious  AI  design, 

security  and  data  protection,  empathy  simulation  (with  limits),  self‐monitoring,  judgement  of 

monitored  process,  self‐reaction  of monitored  process,  and  self‐efficiency  of  self‐regulation.  The 

study’s findings support the intersection of Albert Bandura’s social cognitive theory and Cybernetics 

theory and provide insights into the development of adaptive self‐regulatory capacity in individuals 

and organisations. As GenAI continues to evolve and become increasingly ubiquitous, it is essential 

that researchers, practitioners, and policymakers prioritise the development of effective adaptive self‐

regulatory  guidelines  to  ensure  the  safe,  transparent,  and  responsible  use  of  this  technology 

especially to protect the customers. 

Appendix A. Interview Guide 

1. What is your background including your technological background and how many years of 

experience do you have in technology and also in GenAI for customer experiences? 

2. In your own view, what are the current benefits of using GenAI in business customer 

experiences in South Africa? Explain. 

3. In your own view, what are the gaps or shortcomings of the use of business customer 

experience GenAI applications? Explain 

4. In view of the identified gaps, what do you suggest can be done in terms of GenAI self‐

regulation? 
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5. In your own opinion, advise the use of GenAI in coding and have you also made use of it? For 

example, ask GenAI to write code for an application or load code for correction in GenAI tools, 

such as chatbots. Explain 

6. Have you developed any GenAI business customer application that was self‐regulated 

adaptively? Explain. 

7. What is your opinion of adaptive self‐regulation of GenAI? Explain. 

8. In your view, have you mastered the ability to monitor GenAI processes? In other words, are 

you confident in your ability to keep a close eye on any GenAI business customer experience 

application and immediately pick up irregularities that contradict regulation measures, and 

can you immediately address or mitigate any risks effectively? 

9. How good is your judgement in terms of classifying whether an incident should be regulated 

especially where it concerns GenAI processes, irregularities, such as biases, inconsistencies, 

copyright infringements, security breaches and any other undesirable effects? 

10. Are you self‐monitoring the performance of GenAI applications that you interact with through 

continuously learning on GenAI to stay aware of any new development or threats and 

engaging in new materials? 

11. Are you able to take steps that show initiative to self‐regulate the use of GenAI effectively? 

12. Any other comments related to the subject matter under discussion? 
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